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CONTRATANTE SANTIAGO DE CALI DISTRITO ESPECIAL –DEPARTAMENTO ADMINISTRATIVO 
DE TECNOLOGÍAS DE LA INFORMACIÓN Y LAS COMUNICACIONES – DATIC 
NIT 890399011-3 

CONTRATISTA INTEGRA TIC TECNOLOGÍAS DE OPTIMIZACIÓN S.A.S. 
NIT. 901.145.160-1 

OBJETO Renovar el servicio de soporte, mantenimiento y actualización del sistema de 
virtualización para los sistemas de información transversales de la Alcaldía de 
Santiago de Cali. 

 
EVIDENCIAS DE LA DISPONIBILIDAD DE LA INFRAESTUCTURA Y SOPORTE 7X24 DE ACUERDO 
AL CONTRATO Y ANEXO TÉCNICO: 
 

• Garantizar el soporte, mantenimiento y las actualizaciones de las plataformas de software de 
virtualización, con ello garantizar las cargas y la continuidad de la operación de los diferentes 
aplicativos que residen en la infraestructura como servicio. 

 
Se adjunta la evidencia del licenciamiento de la infraestructura del software de virtualización 

adicional de las versiones que se ejecutan, las cuales están actualizadas a las versiones 
estables con el fabricante: 
 

- Plataforma Virtualizada:  
 

 
 

- Firewall UTM 
 

 
- Servicios de Backup y Respaldo 
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• Garantizar 916 vCpu, más un crecimiento del 20% para 167 máquinas virtuales, distribuidas en 
los data center de nube, Piso 1 y Piso 15. Las cuales deberán ser dedicadas (tenant) y no 

compartidas (multi tenant) con alta disponibilidad en un data center TIER IV que tenga un 
99,995% de disponibilidad en alimentación eléctrica. 

 
Se adjunta la evidencia de la capacidad de CPU disponible en el entorno virtualizado para 
consumir por parte de la Alcaldía de Cali: Teniendo en cuenta un Ratio de 1:4 (uno a cuatro) 

Cada Ghz corresponde a 1 Core físico, entonces tenemos 302.4 Cores y multiplicadas por 4 
nos dan un total de 1209 vCpu, lo cual garantiza la línea base contratada por la alcaldía de Cali. 

 

 
 
 

• Garantizar 3,4 TB de Memoria RAM, más un crecimiento del 20% para 167 máquinas virtuales, 
distribuidas en los data center de nube, Piso 1 y Piso 15. Las cuales deberán ser dedicadas (tenant) 
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y no compartidas (multi tenant) con Alta disponibilidad en un data center TIER IV que tenga un 
99,995% de disponibilidad en alimentación eléctrica. 

. 
Se adjunta la evidencia de la capacidad de Memoria disponible en el entorno virtualizado para consumir 
por parte de la Alcaldía de Cali: 

 
 
 

• Garantizar 264 TB de Almacenamiento (Flash), más un crecimiento del 20% para 167 máquinas 
virtuales, distribuidas en los data center de nube, Piso 1 y Piso 15. Las cuales deberán ser 
dedicadas (tenant) y no compartidas (multi tenant) con Alta disponibilidad en un data center 

TIER IV que tenga un 99,995% de disponibilidad en alimentación eléctrica. 
 
Se adjunta la evidencia de la capacidad de Almacenamiento Flash disponible en el entorno 
virtualizado para consumir por parte de la Alcaldia de Cali: 
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Adicional se adjunta evidencia del almacenamiento tipo FLASH comprometido para soportar la demanda 
de los diferentes servicios de la Alcaldia de cali: 

 
 

 
 
 

• Garantizar un dispositivo UTM en alta disponibilidad, exclusivo para la seguridad de los canales 

de comunicación y acceso a la información de la alcaldía de Cali alojados en un data center 
TIER IV que tenga un 99,995% de disponibilidad en alimentación eléctrica 
 

Se adjunta la evidencia de la capacidad de UTM en alta disponibilidad, disponible en el entorno 
virtualizado para consumir por parte de la Alcaldía de Cali: 
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FOTO: Instalaciones del Rack en Cotel – Wave. 
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FIREWALL_UTM_01 en HA FIREWALL_UTM_02 en HA 

 

 
 

 
 

 
 
 

 

• Garantizar las copias de respaldo de las máquinas virtualizadas en el data center TIER IV con 
un tiempo de retención de 15 días, estas copias se deben conservar en hardware diferente al 

del ambiente de producción. 
 

Se adjunta la evidencia de la configuración de los respaldos configurados para la Alcaldía de 
Cali y sus políticas de retención. 
 

Backup almacenado en Storage IBM V7000 G2, Diferente al IBM Flash 5000: 
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• Obtener los Servicios de ingeniería para la administración y soporte certificado en la plataforma 
de virtualización VMware de las capacidades de cómputo contratadas en el data center TIER 

IV donde se alojarán las capacidades en réplica en modalidad 7x24 certificado en la plataforma 
de virtualización VMware.  

 
Se adjunta la evidencia de la certificación en VMware del personal especializado que 
administra, mantiene y soporta los servicios de virtualización de la Alcaldía de cali en sus 

capacidades de IaaS del datacenter de Cotel – Wave: 
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• Obtener los Servicios de ingeniería para el monitoreo 7x24 de las capacidades de cómputo 
contratadas en el data center TIER IV donde se alojarán las capacidades.  

 

Se adjunta la evidencia de la configuración del monitoreo 7x24 de las capacidades de computo 
en modalidad de IaaS (CPU, Memoria y Disco) en el datacenter TIER IV. Además en la 
actividades se relaciona el soporte mediante la solución de las solicitudes generadas por el 

DATIC.  
 

- Capacidad de Computo (CPU y Memoria). 
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- Sistema de Almacenamiento (Disco). 
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- UTM: 
 

 
 



 

Primer Informe de Gestión  
 

CONTRATO No. 4134.010.26.1.0245-2025 
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• Obtener los Servicios de Gerenciamiento del Proyecto de las capacidades de cómputo 
contratadas en el data center TIER IV donde se alojarán las capacidades en réplica. 

 
Se adjunta la evidencia del personal especializado que gerencia el proyecto de capacidades en 
modalidad de IaaS ( certificaciones laborales, estudios , hojas de vida, anexas en la presentación 
de la oferta) de la Alcaldía de Cali Cotel- Wave: 
 
 
 

 
 

 
 
 

 
 

 
 

 
 
 

 
 
 
 

 
 

 
 

 
 
 

 
 

 
ACTIVIDADES ESPECIFICAS DE ACUERDO AL CONTRATO Y ANEXO TÉCNICO 

 
1. Administración sobre las capacidades de cómputo contratadas: 

 

• Administrar, operar y dar soporte a las capacidades de cómputo en modalidad IaaS y gestión, 
garantizando el correcto funcionamiento, estabilidad e integridad de la estructura funcional, 
obtener el mejor rendimiento y garantizar su desempeño. 

 
Se adjunta la evidencia de las reuniones, solicitudes y demás correspondientes a la 

administración y soporte relacionado con el funcionamiento, estabilidad e integridad de las 
capacidades de cómputo en modalidad de IaaS. 
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REUNIÓN  EVIDENCIA  

Reunión para revisión de apertura de 

puertos para los servicios alojados en 
Iticloud-Cotel. 

 
 

Reunión inicial de contrato entre Alcaldia 

de Cali e Integratic, Nube privada en 
modalidad IaaS. 

 
 

Reunión de seguimiento para la conexión de 
Bancos, para los extractos Multicash, entre la 
red bancaria – Alcaldia de Cali e Iticloud 
Cotel. 
 

 
 

 

 
 



 

Primer Informe de Gestión  
 

CONTRATO No. 4134.010.26.1.0245-2025 
 

 
 

SOLICITUDES EVIDENCIA 

 

10 de junio 2025 

 

 
 

 
11 de junio 2025 

 

 
 

 

11 de junio 2025 

 

 
 

12 de junio 2025  
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SOLICITUDES EVIDENCIA 

12 de junio 2025  

 
 

12 de junio 2025  

 
 

12 de junio 2025  
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SOLICITUDES EVIDENCIA 

12 de junio 2025 

 
 

12 de junio 2025  

 
 

14 de junio 2025  

 
 

16 de junio 2025  
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SOLICITUDES EVIDENCIA 

16 de junio 2025  

 
 

17 de junio 2025  

 
 

18 de junio 2025  

 
 

 
 

• Definir, gestionar y aplicar métricas e indicadores para el seguimiento de la efectividad, eficacia 
y eficiencia de la gestión de las capacidades de cómputo en modalidad de IaaS, que, apoyados 
en el monitoreo, permite identificar tendencias y comportamientos que puedan afectar el 

servicio y la gestión de cada una de estas. 
 
Se adjunta la evidencia de las métricas establecidas para garantizar la disponibilidad y servicio 

de las capacidades en modalidad de IaaS: 
 

CPU =>80% Warnning =>90% Error 

Memoria =>80% Warnning =>90% Error 
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Disco =>80% Warnning =>90% Error 

Disponibilidad =>99,99995% Up =>1% Down 

 
 

• Mantener las consolas de gestión del servicio de infraestructura actualizadas con las últimas 
versiones estables, aplicando los parches provistos por los fabricantes y bajo las condiciones 
de licenciamiento adquiridos por la Alcaldía de Cali. 
 
Se adjunta la evidencia de la gestión de versiones de las plataformas utilizadas en el IaaS. 

 
- Capa de Virtualización. 

 

 
 

 
 

 

 
 
 

 
 

 
 

- Capa de Seguridad. 
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- Capa de Almacenamiento de Datos. 

 

 
 
 

• Escalar al nivel 2 aquellos casos que no pueda solucionar en primer nivel. 

• Asegurar que, para la administración, operación, soporte y mantenimiento de las capacidades 
de cómputo en modalidad de IaaS, se ceñirá a las políticas de gestión de la seguridad de la 
información y políticas definidas por Alcaldía de Cali para cada una de éstas. 
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Se adjunta la evidencia de las políticas de seguridad aplicadas por IntegraTIC SAS y 
enviadas/generadas por la Alcaldía de Cali bajo gestión del Ing. Paulo Cesar Guerrero, 

siguiendo así, la gestión de seguridad de la entidad. 
 

 

policy_standard_list

_2025_05_28.xlsx
 

 
 

• Realizar monitoreo diario, semanal y mensual de eventos e incidentes de las capacidades de 
cómputo en modalidad de IaaS. Con la Alcaldía de Cali se acordarán las especificaciones de 
las tareas, la presentación de informes y la frecuencia de éstos (diarios, semanales y 
mensuales). 
 
Se adjunta la evidencia del monitoreo diario, semanal y mensual del comportamiento de las 
capacidades de cómputo (CPU, Memoria y Disco). 
 

- Capacidad de Computo (CPU y Memoria). 
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Primer Informe de Gestión  
 

CONTRATO No. 4134.010.26.1.0245-2025 
 

 
 

 

 
 

 
 
 

- Sistema de Almacenamiento (Disco). 
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- UTM: 
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• Garantizar que toda actualización, modificación o configuración de alguna de las plataformas 
de infraestructura y gestión, deberá ser implementada mediante un control de cambio, 
siguiendo los lineamientos de las buenas prácticas de ITIL, bajo el diseño del proceso de 
gestión de cambios implementado en la gerencia de tecnología de información de Alcaldía de 
Cali. 
 
Se adjunta el formato de control de Cambios empleado por IntegraTIC S.A.S. para establecer 
los cambios que conlleven al Alcance, Tiempo y Costo del proyecto. 

 

REGISTRO 

CONTROL DE CAMBIOS DEL PROYECTO ADC.docx
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• Asegurar la funcionalidad de cada una de las plataformas de infraestructura y gestión para 
garantizar el uso integral de la utilidad ofrecida por el fabricante. 
 
Se adjunta las funcionalidades licenciadas y utilizadas para el manejo de las capacidades de 

cómputo en modalidad de IaaS. 

- Plataforma Virtualizada: 
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- Firewall UTM: 
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- Servicios de Backup y Respaldo: 
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- Almacenamiento de Informacion: 
 

 
 

 

• Asegurar el monitoreo de los clientes o agentes instalados en los servidores de cada una de 
las plataformas de infraestructura y gestión, para mantener un control permanente del uso y 
asegurar la información resultado de la gestión de estas aplicaciones. 
 
Se adjunta la evidencia de las consolas de monitoreo que se tienen previstas para asegurar 
este punto: 

 
- Zabbix + Grafana: 
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- LPAR2RRD: 

 

 
 

• Gestionar la seguridad de acceso a las de las capacidades de cómputo en modalidad de IaaS 
y gestión, mantener los perfiles y permisos para acceso tanto a operadores como usuarios, 
solución de incidentes con referencia de acceso. Adición, codificación, retiro de permisos, 
afinamiento de operadores y desbloqueo de contraseñas. 
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Se adjunta la configuración de la gestión de los usuarios y los permisos en la plataforma de 

virtualización que consume el IaaS. 
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• Generar reportes de la información gestionada en cada una de las plataformas de 
infraestructura y gestión. 
 
Se adjunta el reporte mensual de la información y configuración gestionada del mes de las 

plataformas de virtualización, almacenamiento y UTM. 
 

- Capa de Virtualización: 
 
Estado de Salud: “SIN PROBLEMAS” 
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- UTM: “Sin Problemas” 
 

 
• Garantizar que toda plataforma y software que ponga a disposición de la entidad para la 

prestación del servicio se encuentra debidamente licenciado, soportado y suscrito cumpliendo 
con las políticas de distribución y uso del fabricante. 
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Se adjunta el licenciamiento de los componentes de IaaS. 

- Plataforma Virtualizada: 

 

- Firewall UTM: 
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- Servicios de Backup y Respaldo: 

 

- Almacenamiento de Informacion: 
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2. Servicio de internet alterno 

 

• Suministrar un servicio de internet alterno de 1 Gb con un ancho de banda simétrico para 
conectar el data center Tier IV con la red que disponga la alcaldía de Cali, este debe de ser un 
servicio con un proveedor diferente al que actualmente utiliza la entidad. 
 
  
 

3. Soporte 7x24 sobre las capacidades de cómputo: 

• Brindar servicio de soporte técnico remoto y presencial (en caso de que aplique) de las 
capacidades de cómputo contratadas para la recuperación ante desastres de los servicios de 
la alcaldía de Cali 7x24 de las diferentes especialidades: Cómputo, almacenamiento, 
virtualización, replicación, seguridad, canales de comunicación y facilidades en el datacenter 
Tier IV. 
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• Brindar soporte para evaluar y solucionar fallas e interrupciones que se presenten. El soporte 
será en el sitio donde se prestan los servicios (centros de datos) sólo en los casos en que no 
sea posible resolver el problema de forma remota. El servicio en sitio no significa costos 
adicionales. 

 
Brindar soporte remoto a nivel nacional a través de los siguientes canales de atención: 

 

3.1. Línea de atención telefónica - INTEGRATIC SAS – 3044561957 

3.2. Correo electrónico. INTEGRATIC SAS – sistemas@integratic.com.co 

3.3. Chat. INTEGRATIC SAS – 3044561957) 

mailto:sistemas@integratic.com.co
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Los canales están disponibles 7x24 durante el tiempo de ejecución. 
 
Se relacionan solicitudes, respondidas de acuerdo a los ANS establecidos:  
 

SOLICITUDES EVIDENCIA 

 
10 de junio 2025 

 

 
 

 

 
 
 

11 de junio 2025 

 
 

 

11 de junio 2025 

 

 
 

12 de junio 2025  



 

Primer Informe de Gestión  
 

CONTRATO No. 4134.010.26.1.0245-2025 
 

 
 

SOLICITUDES EVIDENCIA 

 
 

 

12 de junio 2025  

 
 

 

 
 

 
 
 

12 de junio 2025 

 

 
 

12 de junio 2025  
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SOLICITUDES EVIDENCIA 

 
 

12 de junio 2025 

 
 

12 de junio 2025  

 
 

14 de junio 2025  
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SOLICITUDES EVIDENCIA 

 
 

16 de junio 2025  

 
 

16 de junio 2025  

 
 

17 de junio 2025  
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SOLICITUDES EVIDENCIA 

 

18 de junio 2025  

 
 

 

4. Monitoreo: 

Contar con una plataforma de detección y monitoreo. La plataforma debe mantener los resultados del 
monitoreo, históricos de meses anteriores y para el mes en curso en tiempo real (con un retraso menor 
a 5 minutos), para que puedan ser reportados a la entidad en cualquier momento. 
Se adjuntan la evidencia de la configuración del sistema de monitoreo de IntegraTIC SAS. La evidencia 

muestra la configuracion de refresco del intervalo menor a 5 minutos,osea de 1 minuto. 
 

- Zabbix + Grafana: 
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Monitorear y entregar los reportes a la entidad del entorno, los eventos, la capacidad, la seguridad y la 
utilización de los recursos, para verificar que se cumplan los ANS asociados a cada servicio contratado. 

Criterios de calidad en los diferentes reportes: 

Los atributos que se deben tener en cuenta para cumplir este aspecto son: 

 
Tiempo: Se debe tener en cuenta la oportunidad, actualidad, frecuencia y periodicidad. 
Forma: Se debe tener en cuenta la presentación, detalle, orden y medios. Contenido: Se debe tener en 
cuenta la exactitud, pertinencia, integridad, brevedad, alcance y desempeño. 

Se debe considerar monitorear los siguientes aspectos: 

• Monitorear la disponibilidad de las capacidades de cómputo en modalidad IaaS. 

• Monitorear la capacidad y la demanda de las capacidades de cómputo en modalidad IaaS. 

• Monitorear la seguridad de las capacidades de cómputo en modalidad IaaS. 

 

Se adjunta los resultados del monitoreo de la disponibilidad, capacidad y demanda de las capacidades 

en IaaS y seguridad de los UTM. 
 

Ver capitulo: Realizar monitoreo diario, semanal y mensual de eventos e incidentes de las capacidades 
de cómputo en modalidad de IaaS. Con la Alcaldía de Cali se acordarán las especificaciones de las 
tareas, la presentación de informes y la frecuencia de éstos (diarios, semanales y mensuales). 

5. Acuerdo de niveles de Servicio 

• Tiempo de atención telefónica: 1 Hora. 
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• Atención de Incidente: 2 Horas. 

• Atención de Requerimientos: 4 Horas. 

• Atención de actividades programadas: 1 Día. 

• Disponibilidad de las capacidades contratadas en modalidad IaaS: 
99,9995%. 

• Disponibilidad de los enlaces de replicación: 99,7%. 

 

 

6. Entregables 

• Plan de aseguramiento de la garantía del servicio de los componentes. 

 

Se adjuntan el documento del plan de aseguramiento de la garantía del servicio. 

 

Plan de Gestión del 

Proyecto y aseguramiento garantia.docx
 

 

• Informe mensual de disponibilidad de los servicios contratados, 
infraestructura, seguridad y conectividad modalidad de IaaS. 

 
Se adjunta el informe de disponibilidad mensual. 
 



 

Primer Informe de Gestión  
 

CONTRATO No. 4134.010.26.1.0245-2025 
 

 
 

 
 
En el mes de Junio los host muestran uptime de mas de 20 Dias. 

 
 

• Diagramas y Matriz de Componentes críticos del servicio. 

 

Se adjuntan los diagramas y Matriz de componentes críticos del servicio para el primer mes. 
 

Matriz 

disponibilidad del componente-plataformas - en Avance.xlsx
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• Reporte diario de las copias de respaldo de las máquinas virtuales. 

 

Se adjuntan los reportes de la herramienta de Backup de las MV reportadas por la entidad para 

generar Respaldo y sus configuraciones. 
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• Coordinar con la Entidad la entrega de la documentación de configuraciones, parámetros y 
procedimientos sobre los servicios contratados; una imagen de cada servidor virtual 
aprovisionado (la imagen cumple funciones de respaldo y migración de información 
únicamente), copia de toda la información almacenada durante el servicio, e información 
necesaria para que la Entidad pueda configurar sus servicios con otro Proveedor. 
 

Se adjunta el resultado de las RVTools de toda la infraestructura modificado con la información 
correspondiente y necesaria por DATIC y la entidad.  

 

RVTools_export_all_

2025-06-19_11.43.16.xlsx 
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Con este informe 1er informe de gestión, la Alcaldía de Santiago de Cali acepta a conformidad los servicios 
entregados a la fecha, correspondientes al contrato No. 4134.010.26.1.0245-2025 que evidencia 
disponibilidad de la infraestructura como servicio y el soporte 7x24 de la misma. 
 
 
ENTREGA, 
 
IntegraTIC Tecnologías de Información S.A.S.  
 
 
________________________ 
Hernando Enrique Giraldo 
Representante Legal  
C.C. 16.826.544 de Jamundí 
 
 
_______________________ 
Ing. Christian Gonzalez 
Consultor TI Especializado  
 
  
 
RECIBE A SATISFACCIÓN,  
 
Santiago de Cali Distrito Especial - Departamento Administrativo de Tecnologías de la Información y las 
Comunicaciones – DATIC 
 
______________________ 
Ermilson Díaz Martínez 
Subdirector de Tecnología Digital 
Supervisor de contrato 
 
 


