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CONTRATO No. 4134.010.26.1.0245-2025 o

SANTIAGO DE CALI

CONTRATANTE

SANTIAGO DE CALI DISTRITO ESPECIAL -DEPARTAMENTO ADMINISTRATIVO
DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES — DATIC
NIT 890399011-3

CONTRATISTA | INTEGRA TIC TECNOLOGIAS DE OPTIMIZACION S.A.S.
NIT. 901.145.160-1
OBJETO Renovar el servicio de soporte, mantenimiento y actualizacion del sistema de

virtualizacion para los sistemas de informacién transversales de la Alcaldia de
Santiago de Cali.

EVIDENCIAS DE LA DISPONIBILIDAD DE LA INFRAESTUCTURA Y SOPORTE 7X24 DE ACUERDO
AL CONTRATO Y ANEXO TECNICO:

e Garantizar el soporte, mantenimiento y las actualizaciones de las plataformas de software de
virtualizacion, con ello garantizar las cargas y la continuidad de la operacion de los diferentes
aplicativos que residen en la infraestructura como servicio.

Se adjunta la evidencia del licenciamiento de la infraestructura del software de virtualizacion
adicional de las versiones que se ejecutan, las cuales estan actualizadas a las versiones
estables con el fabricante:

- Plataforma Virtualizada:

- Firewall UTM
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- Sérvicio‘s de Backup y Respaldo
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NAIKIN/O® naxivo, nc.

4894 Sparks Blvd.Sparks Nevada 89436-8202United States

Integra TIC SAS
Cra 26 # 2-58

Cali valle del Cauca 760001
Colombia

< 321 8370088

NAKIVO BACKUP & REPLICATION LICENSE PURCHASE INFORMATION
Thank you much for your order

Here is information on your NAKIVO License(s) Purchase

Customer Name:
Integra TIC SAS

License ID Number: Date of Issue: NAKIVO Order Number: Support End Date:
941B70EE-7D82-4BEB-85E3-8C1E41152D35 05/27/2025 INV/2025/6287 0s5/27/2026

Product purchased #
Product sxu Qry

[A22448] A22aa8 s
NAKIVO Backup & Replication Enterprise for VMware, Hyper-V, and Nutanix. Includes 1 Year of
Standard Support.

Garantizar 916 vCpu, mas un crecimiento del 20% para 167 maquinas virtuales, distribuidas en
los data center de nube, Piso 1 y Piso 15. Las cuales deberan ser dedicadas (tenant) y no
compartidas (multi tenant) con alta disponibilidad en un data center TIER IV que tenga un
99,995% de disponibilidad en alimentacion eléctrica.

Se adjunta la evidencia de la capacidad de CPU disponible en el entorno virtualizado para
consumir por parte de la Alcaldia de Cali: Teniendo en cuenta un Ratio de 1:4 (uno a cuatro)
Cada Ghz corresponde a 1 Core fisico, entonces tenemos 302.4 Cores y multiplicadas por 4
nos dan un total de 1209 vCpu, lo cual garantiza la linea base contratada por la alcaldia de Cali.

= vsphereClient O, C & Administrator@VSPHERECLOUD.LOCAL v ® O

Inicio
@ ITICVCADCO1ITICLOUDADC.LOCAL v
CPU Memoria Almacenamiento
218,48 GHz libre 1,14 TB libre 412,68 TB libre
83,92 GHz u'umno 2,11 TB utilizado | 3,25 T8 total 55,06 T8 utllizado | 467,75 TB total
& Maquinas virtuales 149 [ Hosts 4
140 9 (0] 4 (0] (0]
Encendidas Apagado Suspendida Conectado Desconectados En mantenimiento
= Objetos con las mayor cantidad de alertas 1 , Complementos instalados 3
T Mostrar iconos ocultos
B Qi Lo esn A8 R T gm0

Garantizar 3,4 TB de Memoria RAM, mas un crecimiento del 20% para 167 maquinas virtuales,
distribuidas en los data center de nube, Piso 1y Piso 15. Las cuales deberan ser dedicadas (tenant)
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y no compartidas (multi tenant) con Alta disponibilidad en un data center TIER IV que tenga un
99,995% de disponibilidad en alimentacion eléctrica.

Se adjunta la evidencia de la capacidad de Memoria disponible en el entorno virtualizado para consumir
por parte de la Alcaldia de Cali:

B [ iteloud 55300 01 - Sstema X viphere:inicio x4 v - o
o < QO & 17217.380/ui/app/home T viow Ty 2 @ 5 =
Al = vsohere clent Q, C & administr
= Inicio
w
[ ITICVCADCOLITICLOUDADC.LOCAL «
CcPU Memoria Almacenamiento
218,48 GHz libre 1,14 TB libre 412,68 TB libre
83.92 GHz utiizado | 302.4 GHz total 211 T8 utilizado 55.06 TB utilizado | 467.75 T8 total
& Maquinas virtuales 149 5 Hosts 4
140 9 o] 4 0 o
Encendidas Apagado Suspendida Conectado Desconectados En mantenimiento
= Objetos con las mayor cantidad de alertas 1 o Complementos instalados 3
g oA reas reciente

Alarmas

-
=
o

s ziopm
~4 3G T g O

e Garantizar 264 TB de Almacenamiento (Flash), mas un crecimiento del 20% para 167 maquinas
virtuales, distribuidas en los data center de nube, Piso 1 y Piso 15. Las cuales deberan ser

dedicadas (tenant) y no compartidas (multi tenant) con Alta disponibilidad en un data center
TIER IV que tenga un 99,995% de disponibilidad en alimentacion eléctrica.

Se adjunta la evidencia de la capacidad de Almacenamiento Flash disponible en el entorno
virtualizado para consumir por parte de la Alcaldia de Cali:
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I ficonc 520001 - Stema % | ] phare i x4 v - a x

« b O 8 17217.380ki e E T 2 @

= usphere Client

Inicio
3 ITICVEADEOLITIELOUBADELOCAL «
cPU Memoria Almacenamiento
218,48 GHz libre 1,14 TB libre 412,68 TB libre
£3,92 GHiz utiizacio | 302,4 GHz tola 2,11 T8 utiizado | 3.25 T8 total 55,06 TB uliizad
& Maquinas virtuales 149 o Hosts 4
140 9 o] 4 [o] (o]
Encenaidas Apagadn Suspencica Corectado Desconectados En mantenimiento

= Objetos con las mayor cantidad de alertas 1 Complementos instalados 3

B Qe ECuv ek ~wd B Qe Do

Adicional se adjunta evidencia del almacenamiento tipo FLASH comprometido para soportar la demanda
de los diferentes servicios de la Alcaldia de cali:

& C &) https://192.168.103.21/gui#dashboard & A m = %
IBM Storage FlashSystem 5300 iticloud 0_01 Panel de instrumentos
N} .
Capacidad
(54
Capacidad utilizable @ Ahorro de capacidad
<1 o~ Capacidad utilizada
(=1
] Reduccidn de dal
o . Reducciéndedatos () )
| © 2,1:1 5 Orie
o Total aprov o @
| ) 310,99 TiB Mool @
& Capacidad tota 0.0 90 MiB
o
A
&3
>99Y%
Estado del sistema Version: 8.7.0.0 (build 177.26.2406141401000) | 1D de clister: 00000204A0410F 18
f Componentes de hardware E Componentes lagicos % Componentes de conectividad
@ Todo enlinea @ Todoen linea @ Todo en linea

e Garantizar un dispositivo UTM en alta disponibilidad, exclusivo para la seguridad de los canales
de comunicacion y acceso a la informacién de la alcaldia de Cali alojados en un data center
TIER IV que tenga un 99,995% de disponibilidad en alimentacion eléctrica

Se adjunta la evidencia de la capacidad de UTM en alta disponibilidad, disponible en el entorno
virtualizado para consumir por parte de la Alcaldia de Cali:
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FOTO: Instalaciones del Rack en Cotel — Wave.
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v [ pherew x | [@ Spherew X | @ WAVENKY X [ FortiGate - X - o X

wro  hitps//192.168.103.254:4443/ng/system/dashboard/1 -8 - 4
&7 Fortic - SR > @+ L~ ©lmemnandez -

@ Dashboard ¥ AddWidget |

System yrmation i

FortiGate-200F

I FG200FT923921314 @ I

v7.2.11 build1740 (Mature)

NAT
ForthVi 2025/05/30 16:34:25
FortiVie pplications t 48:01:41:09
O FortiView We = 200.110.174.189
FortiVi
FortiView Ses License 173.243.140.6)© iv
FortiCare Support i A © FortiCare Support © Firmware & General Updates
SSL-VPN Monitor
IPS @ Ips @ AntiVirus
1P: Monitor
FortiView Traf © Web Filtering
0/2
User & Authenticatio FortiGate C 1>
te L i Bl Statu @ Activated
B Qs e Lo pm A3 aw e
| FIREWALL UTM 01 en HA | FIREWALL UTM 02 en HA

e Garantizar las copias de respaldo de las maquinas virtualizadas en el data center TIER IV con
un tiempo de retencién de 15 dias, estas copias se deben conservar en hardware diferente al
del ambiente de produccion.

Se adjunta la evidencia de la configuracion de los respaldos configurados para la Alcaldia de
Cali y sus politicas de retencion.

Backup almacenado en Storage IBM V7000 G2, Diferente al IBM Flash 5000:
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B ficloud ko2 01 - Agrugacion % [ vSphere: icio X+ v - %

o e O B 19216810320 Guirpnysical

1BM Slorwizs VIDOD icioue o A

© | i Acsoms - o wamat ~ | [[cons ~ | [ Fim 3
Nombre £stado Capacidad utilzeble Detales de capacidad Reduccidn de detos
TTIC_BCKF 0L + Enlinea M 1000Ti8/ 1345 T8 04%) M 100078/ 13.45TiE [ o
ITIC_BCKP 02  Enlinea T 10007/ 12.34 T8 B1%) ] 10007Ti8/12.34T8 o
Agrupacionss
e wes A & 3
@ & o 2pm

Le=9 e Sk w3 5 0e . tno
« [« QO B 17217380, foldennay=s/urmovmor 258! /datastore: B vex o = @ O =

<

£1 Capacidad Backup ADC i acciones

r  Configurar  Permisos  Almac

Resumen.  Supervi

Bl cCiisteres e aimacenes ge catos | Carpetas cel aimacén e dato:

ITIC_BCKAL Cllster e aimasenes

] Nombre Condicién Tino Capacidad Libre

ITICLOUD_ADC_BCl

. [m] = Normal VMFS 6 96278
@] Normal VMFS 6 1078
8] E Normal UMFS 6 2078 2.27 1

Administrar Columnas | [ Exportar | | Anular La Seleccin Do Todo et per pigina
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10 o k2 01 - Agrupacion X (15 vSphere WVECIS-2DC Mg X . - 5 x

-

O & 17217.380ifapp/usternar=h/umvma

<
(th WAVE-CLS-ADC IONES
)] Resumen.  Supervisar  Configurar  Permisos osts
m] Nomore v || enaco conpen SR
cendi / Nom 3
Encendi N m 21B87TE T8
as a
Encendi Z Nom 21 2.8
i Norm 2178 T8
& WAVE_NKV i Norm 5, 518718
‘Acministrar Columnas | | Exsortar ~ La Seteccion De Elementos por pégina -
~ Alarmas
Q hisaue LS e SN ~ kG U im0
[ NAKIVO Backup & Replication + X + ~ - X
< c ActionOnJobTable"3%3Af g @ 8 =
Edicién de: Backup_ADC_02
1. Origen 2. Destino 3. Programacion 4. Opciones

[T No programar, ejecutar bajo demanda

riorizar las programaciones @

(UTC-05:00, América/Jamaica) Hora estandar del este v
Programacion #1

Nombre Backup_ADC_02

Tipo: Periodico v

Ejecutar cada

Dias
Todos los dias En dias laborables Los fines de semana
Desde las: 2330 |0 6:00
[ Activar desde
Conservar los Al g =
packups 15 |2 |dias [}

Afiadir otra programacion

Mostrar calendario

NAKIVO @ Espafiol (3 chatee Con ...

Q sisguece L CLSeLkE Ak D sk O
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B Informe sobre la cobertura de la proteccion

Resumen

Maquinas virtuales de VMware con .
proteccion:

Maquinas virtuales de VMware sin
proteccion:

Plantillas de maquina virtual de VMware
con proteccion:

131

ninguno/a

Plantillas de maquina virtual de VMware
sin proteccién:
Verificacion de maquinas virtuales

ninguno’a

Maquinas virtuales de VMware con proteccién

vCenter Centrade  Clister / Nombrede  Nombrede  Ultimo
datos host la maguina  los jobs punto de
virtual recuperacion
vCenter ADC  WAVE-ADC- WAVECLS-ADC DACDISRV-  Backup ADC02 15jun2025a
TARS WIN- las 23:30
SOFTCONTROL-
AP-BD-PRD
vCenter ADC  WAVE-ADC- WAVE-CLS-ADC  DADIL-SRV- Backup ADC02 15jun 20253
TAAS DEB- las 23:30
INTRANETLEGA
DA-APP-BD-
PRD
vCenter ADC  WAVE-ADC- WAVECIS-ADC DAGMA-SRV-  Backup ADC 02 16jun 20252
TAAS UBU- las 12:10
MONITOREOA
MBIENTAL-BD-
PROD
vCenter ADC  WAVE-ADC- WAVE-CLS-ADC  DAHD-SRV Backup ADC 02 15jun 20252
1AAS DEB-FINTRIE las 23:30
BD-PRD
vCenter ADC  WAVE-ADC- WAVE-CLS-ADC  DAHD-SRV Backup_ADC_02 15jun 20252
1AAS UBU-SIGCAT- las 23:30
AP-PRD
vCenter ADC  WAVE-ADC- WAVE-CLS-ADC ~ DAHD-SRY- Backup ADC02 16jun 20253
UBU- las 12:10
SIGCATALFANU
MERICA-BD-
PRD
& NAKIVO Backup & Replication . X +

«

C

1. Origen

[ No programar, ejecutar bajo demanda
Priorizar las programaciones @

(UTC-05:00, América/Jamaica) Hora estandar del este

Programacion #1

Nombre: Backup_ADC_02
Tipo Periédico
Ejecutar cada 24 2] horas ~

CONTRATO No. 4134.010.26.1.0245-2025

ALCALDIA DE

SANTIAGO DE CALI

vCenter ADC  WAVE-ADC- WAVE-CLS-ADC  DAHD-SRV- Backup ADC 02 16jun2025a -
UBU- las 12:10
SIGCATCARTOG
RAFICA-BD-PRD
vCenter ADC  WAVE-ADC- WAVE-CLS-ADC ~ DATIC-SRV- Backup ADC 02 15jun2025a -
1AAS DEB- las 23:30
PROXYCOTEL-
AP-PRD
vCenter ADC  WAVE-ADC- WAVE-CLS-ADC ~ DATIC-SRV- Backup ADC 02 15jun2025a -
TAAS UBU- las 23:30
Ultima ARCGISSERVER
verificacion DATASTORE1-
BD-PRD
. vCenter ADC  WAVE-ADC- WAVE-CLS-ADC ~ DATIC-SRV- Backup ADC 02 15jun2025a -
TAAS UBU- las 23:30
EQUIPINTELIGE
NTESDASH-GT-
: PRD
vCenter ADC  WAVE-ADC- WAVE-CLS-ADC  SE-SRV-DEB-  Backup ADC 02 15jun2025a -
[AAS INMOVAVALLE- las 23:30
AP-BD-PRD
- vCenter ADC  WAVE-ADC- WAVE-CLS-ADC  SG-SRV-WIN-  Backup ADC 02 15jun2025a -
1AAS PAQUEVEAS- las 23:30
BD-PRD
vCenter ADC  WAVE-ADC- WAVE-CLS-ADC ~ SGRED-SRV- Backup ADC 02 15jun2025a -
. TAAS UBU-SATIC-AP- las 23:30
vCenter ADC  WAVE-ADC- WAVECLS-ADC  SM-SRV-UBU-  Backup ADC 02 15jun2025a -
. TAAS APPMOVILIDA las 23:30
D-AP-BD-PRD
N vCenter ADC WAVE-ADC- WAVE-CLS-ADC  SM-SRV-UBU- Backup ADC 02 15jun 20252 -
1AAS REPOSITORIOD las 23:30
WH-GT-PRD
vCenter ADC  WAVE-ADC- WAVE-CLS-ADC ~ UAEGBSSRV-  Backup ADC 02 15jun2025a -
TAAS 0O5U-SIBICA- las 23:30
AP-BD-PRD
~ - 52
 ACKUP&hv =8lid=3&type=JOB8&pid=&ptype=&options={"isActionOnJobTable"? w @ B =
Edicion de: Backup_ADC_02
2. Destino 3. Programacion 4. Opciones

Vie 4b [ Dom

backups

Dias Lun [ Mar
Todos los dias En dias laborables Los fines de semana
Desde las: 1800 | 6:00
L Activar desd
Conservar los 16 5 dias P

Afiadir ofra programacion

Mostrar calendario

NAKIVO

LTS esN

@ Espafiol

~

(5) chatee Con ..

EsP
LAA

333p.m.
& 16/06/2025
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@ Informe sobre la cobertura de la proteccién

Resumen

Maquinas virtuales de VMware con

proteccidn:

Magquinas virtuales de VMware sin

proteccidn:

Plantillas de maquina virtual de VMware

con proteccidn:

Plantillas de maguina virtual de VMware

sin proteccién:

10

Verificacion de maquinas virtuales: -

137

ningunofa

ninguno/a

Maquinas virtuales de VMware con proteccién

vCenter

vCenter ADC

vCenter ADC

vCenter ADC

vCenter ADC

vCenter ADC

wCenter ADC

vCenter ADC

vCenter ADC

vCenter ADC

vCenter ADC

vCenter ADC

Centro de
datos

WAVE-ADC-
[AAS

WAVE-ADC-
[AAS

WAVE-ADC-
[AAS

WAVE-ADC-
[AAS

WAVE-ADC-
[AAS

WAVE-ADC-
[AAS

WAVE-ADC-
[AAS

WAVE-ADC-
[AAS

WAVE-ADC-
[AAS
WAVE-ADC-
[AAS

WAVE-ADC-
[AAS

Clister / Nombre de
host la maquina
virtual
WAVE-CLS-ADC  DADII-SRV-
CNT-HISTLAB-
AP-BD-PRD
WAVE-CLS-ADC  DADIL-SRV-
UBU-DARUMA-
BD-PRD
WAVE-CLS-ADC ~ DATIC-SRV-

WAVE-CLS-ADC

WAVE-CLS-ADC

WAVE-CLS-ADC

WAVE-CLS-ADC

WAVE-CLS-ADC

WAVE-CLS-ADC

WAVE-CLS-ADC

WAVE-CLS-ADC

DEB-REDMIME-

AP-BD-PRD
DATIC-SRV-
SUS-
APLICACIONES-
AP-PRD
DATIC-SRV-
UBU-
ARCGISPORTAL
-AP-PRD
DATIC-SRV-
UBU-
EQUIPINTELIGE
NTES-AP-BD-
PRI
DATIC-SRV- Backup_ADC_02
uBU-
EQUIPINTELIGE
NTES-AP-ED-
PRD
SG-SRV-WIN-  Backup_ADC_02
PAQUEVEAS-
AP-PRD
SM-SRV-DEB-  Backup ADC_02
SIMS-GT-PRD
SSP-SRV-UBU-  Backup_ADC_02
PROJECTSEND-
AP-BD-PRD
SV-SRV-SUS-  Backup ADC 02
CARTERA-BD-

PRD

Nombrede  Ultimo
los jobs punto de

recuperacién

Backup ADC 02 15jun2025a

las 18:00

Backup_ADC_ 02 15jun2025a

las 18:00

Backup_ADC 02 15jun2025a

las 18:00

Backup_ADC 02 15jun2025a

las 18:00

Backup ADC 02 15jun2025a

las 18:00

Backup_ADC_02 15jun2025a

las 18:00

15 jun 2025 a
las 18:00

15 jun 2025 a
las 18:00

15 jun 2025 a
las 18:00
15jun 2025 a
las 18:00

15 jun 2025 a
las 18:00

Ultima
verificacion

ALCALDIA DE
SANTIAGO DE CALI
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& NAKIVO Backup & Replication + X + ~ - X
<« e} W @ a =
Edicién de: Backup_ ADC_02
1. Origen 2. Destino 3. Programacion 4. Opciones

[Z] No programar, ejecutar bajo demanda

riorizar las programaciones @
(UTC-05:00, AméricatJamaica) Hora estandar del este v

Programacion #1

Nombre: Backup_ADC_02

Tipo: Periédico v
Ejecutar cada 24 %! horas ~

Dias

Todos los dias En dias laborables Los fines de semana

Desde las: 18:00 (=]

[T Activar desde

Conservar los = =
packups 15 2 |dias i)

Afiadir ofra programacion

Mostrar calendario

Cancelar m Guardar y ejecutar

: Espafiol Chatee Con ...
NAKIVC @ espato ®
= . ESP 337 p. m.
L LS e fE ~ ¥, B % gm0 2
@ Informe sobre la cobertura de la proteccién
8D-PRD
Resumen vCenter ADC  WAVE-ADC- WAVE-CLS-ADC  DATIC-SRV- Backup_ADC_02 15jun 2025a
184S UBU las 18:00
Maquinas virtuales de VMware con
m'i:“t i s 14 OCSINVENTOR
P _ _ Y-AP-BD-PRD
Maguinas virtuales de VMware sin 133 vCenter ADC  WAVE-ADC- WAVE-CLS-ADC ~ SDE-SRV-DEB-  Backup_ADC_02 15 jun 2025a
proteccién: 1AAS DINAMIZA-AP- las 18:00
Plantillas de maquina virtual de Uware 8D-PRD
con proteccion: 4 vCenter ADC WAVE-ADC- WAVE-CLS-ADC  SDTPC-SRV- Backup_ADC_02 15 jun 2025 a
Plantillas de maguina virtual de VMware Taas CNT- las 12,00
N ninguno/a
sin proteccién:
Verificacién de maquinas virtuales: -
Maquinas virtuales de VMware con proteccion
vCenter Centro de Cluster / Nombre de  Nombre de  Ultimo Ultima gﬁn:ycr::;un
datos host lamdquina  los jobs punto de verificacién vCenter ADC  WAVE-ADC- WAVE-CLS-ADC ~ SGRED-SRV-  Backup ADC_.0Z 15jun2025a
virtual recuperacién 1AAS UBU-SATIC-BD- las 18:00
vCenter ADC  WAVE-ADC- WAVE-CLS-ADC ~ DADIE-SRY- Backup ADC 02 15jun2025a - PRD
IAAS. CNT- las 18:00 vCenter ADC  WAVE-ADC- WAVE-CLS-ADC  SISRVWIN-  Backup ADC02 15jun2025a
GESTIONTRAMI TaAS SIGCOT-AP-BD- las 18:00
TES-AP-BD-PRD PRD
vCenter ADC  WAVE-ADC- WAVE-CLS-ADC  DAGJP-SRV- Backup ADC 02 15jun2025a - vCenter ADC  WAVE-ADC- WAVE-CLS-ADC  SLSRVWIN-  Backup ADC02 15jun2025a
IAAS. SUS-INFOGOV- las 18:00 Taas SIGVIASPUE! las 18:00
AP-BD-PRD ES-AP-BD-PRD
vCenter ADC  WAVE-ADC- WAVE-CLS-ADC ~ DAGMA-SRV-  Backup ADC 02 15jun2025a - vCenter ADC WAVE-ADC- WAVE-CLS-ADC  SSP-SRV-DEB-  Backup ADC_02 15jun 20253
TAAS UBU-OCC22- las 18:00 TAAS CUENTASMEDI las 18:00
AP-BD-PRD CAS-AP-BD-PRD
vCenter ADC  WAVE-ADC- WAVE-CLSADC  DAHD-SRV- Backup ADC02 15jun 20255 - vCenter ADC  WAVEADC- WAVECLS-ADC ~ SSP-SRV-UBU-  Backup ADC02 15jun2025a
1AAS WIN-SWIFT-GT- las 18:00 Laas GODATA-AP- las 18:00
PRD 8D-PRD
vCenter ADC  WAVE-ADC- WAVE-CLS-ADC  DATIC-SRV- Backup ADC 02 15jun2025a -
I8AS. sus- las 18:00
REPOSITORIOG
IT-APP-BD-PRD
vCenter ADC  WAVE-ADC- WAVE-CLS-ADC  DATIC-SRV- Backup ADC 02 15jun2025a -
I8AS. UBU las 18:00
CRISTOREY-AP-

BD-PRD
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) NAKNO Backup & Reghcation - X ) Backup ADC_02 — NAKNO Bac % +

& (s}

O & 12 o o

1. Origen

Mo programar. o

ar bajo domanda
i Priorzar las programaciones @

(UTC-05:00, AméricalJamaica] Hora estindar del este
Programacion #1

Desde las: 1800

Todas los diss. En dias laborables Los fines

Primer Informe de Gestion

CONTRATO No. 4134.010.26.1.0245-2025

Edicién de: Backup_ADC_02

Destino 3. Programacion

Narubee Backup_ADC_02
Tipo Pesisdco 2
Eectarcada (242 horas =

Diss Tl @ Mar EMe s @Vie ZISi ZDom

@ Informe sobre |a cobertura de la proteccién

Resumen
Magquinas virtuales de VMware con N
proteccion:
Maguinas virtuales de VMware sin 128
proteccion:
Plantillas de maquina virtual de VMware

ninguno/a
con proteccion:
Plantillas de maquina virtual de VMware

ninguno/a

sin proteccion:
Verificacion de maquinas virtuales:

Maquinas virtuales de VMware con proteccion

vCenter Centro de Claster / Nombrede Nombrede  Ultimo Ultima
datos host lamédquina  los jobs punto de verificacion
virtual recuperacién
VCenter ADC  WAVE-ADC- WAVE-CLS-ADC ~ DADII-SRV- Backup ADC 02 15jun2025a -
1aas UBU-DARUMA- las 18:00
AP-PRD
VCenter ADC  WAVE-ADC- WAVE-CLS-ADC ~ DAHD-SRV-SUS- Backup_ADC.02 15jun2025a -
ASOBANCARIA- las 18:04
GT-PRD
VCenter ADC  WAVE-ADC- WAVE-CLS-ADC  DAHD-SRV- Backup ADC_02 15jun2025a -
uBU- las 18:00
GESTIONCONT
RACTUAL-AP-
PRD
vCenter ADC  WAVE-ADC- WAVE-CLS-ADC ~ DAHD-SRV- Backup ADC 02 15jun2025a -
UBU- las 13:04
GESTIONCONT
RACTUAL-BD-
PRD
vCenter ADC  WAVE-ADC- WAVE-CLS-ADC  DATIC-SRV- Backup ADC_02 15jun2025a -
1AAS las 18:04
APPSMOVILES-
VCenter ADC  WAVE-ADC- WAVE-CLS-ADC  DATIC-SRV- Backup ADC_02 15jun2025a -
1AAS - las 18:05
ARCGISSERVER
BD-PRD
vCenter ADC WAVE-ADC- WAVE-CLS-ADC  SDTPC-SRV- Backup_ADC 02 15jun 2025a
[AAS UBU- las 18:00
MICALIPARTICI
PA-AP-BD-PRD
vCenter ADC WAVE-ADC- WAVE-CLS-ADC  5G-5RV-5US- Backup_ADC 02 15jun 2025a
[AAS GESTIONCONT las 18:00
RATISTAS-AP-

BD-PRD

ALCALDIA DE
SANTIAGO DE CALI

w0 @ &

peiones

Cancelar

hatee Con

@ Esparil

®

SR =

16/08/2025
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Tecnologia en la Nube, Hecha a su Medida

e Obtener los Servicios de ingenieria para la administracion y soporte certificado en la plataforma
de virtualizacién VMware de las capacidades de computo contratadas en el data center TIER
IV donde se alojaran las capacidades en réplica en modalidad 7x24 certificado en la plataforma
de virtualizacién VMware.

Se adjunta la evidencia de la certificacion en VMware del personal especializado que
administra, mantiene y soporta los servicios de virtualizacion de la Alcaldia de cali en sus
capacidades de laaS del datacenter de Cotel — Wave:

vmware LEARNING

VMware is proud to award the title of

VMware Certified Professional
Data Center Virtualization 2023

to

Christian Garcia Gonzalez

In recognition of successful completion of all certification requirements.

Fal—

Raghu Raghuram
Chief Executive Officer

Certification Date!  Thursday, December 21, 2023

Candidate 1D: VMW-033335287-03258542
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Tecnologia en la Nube, Hecha a su Medida

e Obtener los Servicios de ingenieria para el monitoreo 7x24 de las capacidades de cémputo
contratadas en el data center TIER IV donde se alojaran las capacidades.

Se adjunta la evidencia de la configuracion del monitoreo 7x24 de las capacidades de computo
en modalidad de laaS (CPU, Memoria y Disco) en el datacenter TIER IV. Ademas en la
actividades se relaciona el soporte mediante la solucién de las solicitudes generadas por el
DATIC.

- Capacidad de Computo (CPU y Memoria).

0 iticlouc, V72,01 - Agrupacion X | (5 vSphers: WAVE-CLS-ADC-Desc: X | @) Nueva pestafia x o+ ~ - o x
« c Q 8 17217.380/uifa momi e b monit By oo ¥ 2@ 9 =

— v5phere Client

¢ [ WAVE-CLS-ADC | | acciones

m s 8 @ Resumen.  Supervisar  Configurar  Permisos  Hosts  Maguinasvirtusles  Almacenes dedatos  Redes  Actualzaciones

~ [R iticveadcOliticloudadc ocal

. Problemas y alarmas « Descripcién general de rendimiento
Todos los problemas Periodo: _Ultimo mes 17/05/2025, 15:00:00: 16/06/2025, 13:00... e Descripcién general
pamas aced m Memoria
Rendimiento v 150000 - 4000000000 -
Descripcién general
00000 —
Avanzado A
Tareas y eventos v 250000 3000 bonoon
Tareas
200000 I
EvSIICE S £ 2000000000 - _1(,/——‘-'4 —
vSphere DRS v 50.000
Recomendaciones s0o0
Errores L‘Lw.\,ﬁ n M 'th\ ( 1.000000.000
[l

Puntuacion de DRS de la m.

Uso de CPU

0

Utilizacion de memoria

Utilizacion de red — TolalenMHz  — Usoen MHz Consumids — Gioba  — Total
SRV-CNT-MVJETTYK.. uEnhara HA w
Lad T Alarmas.
B - - = —
[ YT L CL9e 2K A~ GO e gk 0
[ iscloud v7ig2.01 - Agrupacion X (£ vSphere: WAVE-CLSADC-Descr X @ Nueva pestada X | ) LPARRRD - icveaded! [CPUV X 4 v - 8 x
O & 192.168.103.130Apa2rrd/Tmeny <5aTc35dtab %W own e @8 =

PN B Comhguration stastors Lint

iticveadco1 [2]

e g o 5 X . o

= oo s07p.m
S o O soemn O
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0 itcoud v7kg2,01 - Agrupacior X [ vSphere: WAVE-CLS-ADC-Descr X @ Nusva pestafia X | X LPARZRRD - iicveadcdl | Clas: X |+

O B 192.168.103.130/Ipar

B % o W

CPU CPUVMs Memory Server CPUReady LAN Powsr VM Space Configuration

iticvcadc01 | Cluster: WAVE-CLS-ADC

VMs aggregated - last day

VM aggregated - last week

S A0

WAVE_NcvO_BCKGES 01

I onago0n icudade el SE SFV-CNTEDURED A7.PRO 207 500 I onodoo Neousace ke WAVENVO_BCHOES_03
] T3 200 M terodid tciuade loca OATICSRVAVIOESARROLLADOR.GT
I ondo07 Hideudadelocal AP SRV-IN-S.SBEW.50.5RD 02 532 [ Bencdo0h einstade e SESRVNT.EDUREDAP-PRO

= Vi spgrogaed  tast month o 3 [E——— o
“

& £ w0
- :

. .

TR E R R R E A e B oD o e

U ncr ——
ey S rrpis Sw

B tonodcd fcoudac ocs: DADIHSRY-UBL- DARUMA-AP-PRD

8 scnodoDd idcudade ousl DADH-SAVAIBU-DARUMA-AP-PRD.
]

‘2en03507 driousace oo
‘eaneda0 teioucace e

DATIC SRV-WIN-OESARROLLADOR.GT
SE SRVONT-EDURED AP.-PRO

SOTRC-SRV-CT- 20200

apps family

2 o
ECosesk % G
BB i6icoud 7kg2.01 - Agrupacion X [T vSphere: WAVE-CLS-ADC-Desc: X @ Nueva pestafia X ) LPAR2RRD - ticweadk01 | Clus' X | 4
&« (¢] O B 192.168.103.130/Ipar2rrdmenu=9 2 B8 % ox @
CPU CPUVMS Memory Sarver CPUReady LAN Power VM Space Configuration
& iticvcadc01 | Cluster: WAVE-CLS-ADC
. Memory usage: last 43y : WAVE-GLS-ADG s % Memory usage: last week : WAVE-CLS-ADG 4
w w = m Wt Se M
Soap sut .
Undated: mee Jen 16 13:00:20 2023
. Merhory usage: s month | WAVE.CLS.ADC @ N Memory usage latysbr WAVE.CLS ADC o
set
:
i
rer
X3 =
R R T o ey S e Tor Ty
o o A Tex
© Total effactive s 2 an
aranted i i onw
B Conmed e it
B i 0 5
Bttt . .
Sap H

L7} ~

~
=

L

CONTRATO No. 4134.010.26.1.0245-2025

ALCALDIA DE
SANTIAGO DE CALI

& o 3099.m
e TP g0 O

Esp
7oy

3105 m
& B 50602 O



Primer Informe de Gestion

ALCALDIA DE
SANTIAGO DE CALI

|nteg I’OTlG CONTRATO No. 4134.010.26.1.0245-2025 -

Tecnologia en la Nube, Hecha a su Medida

[ iticloud v7kg2 01 - Agrupacior X |2 vSphere: WAVE-CLS-ADC-Desc: X @ Nueva pestaia X X LPAR2RRD - iticveadc01 | Clusi X+ v - -] X

« C O B 192.168.103.130/par2ird/Pmenu=91dafbesitab=5 B % s ¥

COU CPUVMs Memory Server CPU Ready LAN Powsr VM Space Configuration

=
= iticvcadc01 | Cluster: WAVE-CLS-ADC
ServerLAN - tast day s or LAN - st week o
e L I I
-
i an 3
I .
w = w @ @ T R e

. ServerLAN last month o . ServerLAN:lastyear 4
0n = |
X g ,AH.‘Y“, i, 4
i i 1
3 on 4
< “n - € 10 .
IWEizec)
Yo O] a0l N e b O i) g OB TR o O SE
- e B
8 o ; -
u - A B s Mpm
B Qs [ O = 0 G 0 0% om0

- Sistema de Almacenamiento (Disco).

« O © Noseguro | hitps//iticspectrumOT.iticloud.local9569/srm/gui#storageSystemstab=3

IBM Spectrum Cont Almacenamiento

Sistemas de almacenamiento en bloques

@ Normal
0 Aviso
@ 26&mor
Sistemas de almacenamiento Alertas Tareas v Rendimiento l Capacidad
Recursos seleccionados 22 Ultimos(as): 2hora Ghoras 12horas 1dia 1semana [@meg Gmeses Lafio
iticloud_fs§300_01 0000 25
©w - 18000
16.000 2
14000
12000 15
B e 4
i - 8
Medidas (2 2/6 8000
Velocidad total de E/S - general 6000
Tiempo de respuesta general 0o o
2000
o o
7 v ®» 1 2 »m w k% ¥ B2 X on @ om e o o [ T Rt S PR T
- esolucitn de datos 16:1016/05/2025 - 15110 16/06/2025 &
Diariamente | Por hora
i= Acciones v l Editar medidas de tabla l Crearinforme
Nombre Ve.. = | Velocidadm.. | —Tiempo.. | Tiempoder... 1]
§ fticloud_s5300_01 2159.06 1873258 025 245
e iticloud_v7kg2_01 280 568,78 026 087
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Xowl

192.168.103.37

CONTRATO No. 4134.010.26.1.0245-2025

o X

Adia 1semana Ames Gmeses 1afio

Primer Informe de Gestion

\oury@ur=hostConnections&egen..  — O X

ostConnections8irel=1mé&g=hour..

dojsw

011213141515

© Noseguro | kespsy/iticspectrum01 iticloud local-8569/smm/gui# perfViewportPresourcelin
Recursos seleccionados 476 | Ultimos(as): Ahora 6 horas 12 horas
@ 1TICNOD00S 20,000
@ ITICNODODG om0
@ ITICNODOO7 N
ITICNODODS oo
1400
2000
7
W wom
g
Medidas (& 2/6 w000
Veloci dad total de E/ 5 ;.'e'\era 600
Tiempo de respuesta general 4000
2000
0
Resolucién de dat:
 Resolucién de datos e
Diariamente | Por hora
Acciones w l l Editar medidas de tabla l l Crear informe: l
Nombre Tie.. v | Tiempoder.. | veloc
& ImIcNoDo0s 030 285 188311
& ITICNODODS 030 283 188341
BE| ITICNODOQ7 0,30 2,83 1.553,11
ITIcNODOOE 030 285 185311
ITICNODODL 01z 178 505,95
& rmenoDoo2 013 178 505,95
Mostrando 6 elementos | 4 elementos seleccionadbf05/2025 15:11:48 — 16/06/2025 15:11:48

Velocidad m. [
1814084
1814084

1814084 P TR

1814084
247858

2.478,68

5e ha renovado hace unos mome:

B iticloud_fs5300_01

iticloud_v7ke2_01

Recursos seleccionados 5/10
0

o
2

®:

®:

Medidas & 2/6

Velocidad de datos de fondo total

Tiempo de respuesta de fondo general

Resolucidn de datos
Bor hora

Diariamer

2.159.06

980

car.

1873258

568,78

5

ALCALDIA DE
SANTIAGO DE CALI

2, dbzadmin

E)

192.168.103.37

Uttimos(as): 1hora 6 horas

MB/fs

=0

.

150

12 horas

2

1dia

X isksBlegend=168ir=18dt=storage..  — o X

Asemana Ames 6meses 1aiio

04

038

03

02

02 &
v

015

[ asa23ss0512025

Acciones H Editar medidas de tabla

] | Crearinforme

|

Nombre Ti
Reo
-3
R:
B
[~ I
- I

Mostrando 12 elementos | 5 elementos seleccionati05/2025 15112

0,199
0199
0195
0158
0198

0194

Tiempo de-...
0,369
0372
0372
0370
0372

0368

Velocid...

Velocidad m... 1]
232,10
232,08

232,29 A

232,40
232,09
232,25

Se ha renovads hace unos momes

B iticloud_fs5300_01

e iticloud_v7ke2_01

2.159,06

9.80

ﬂ O Escribe aqui para buscar.

18.732,58

568,78

3, do2admin

g
8
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192.168.103.37 - o X r=volumes&legend=1&ir=1&dt=st.. — [ X = g X
© Noseguro | keps/Jiticspectrum0i.iticloud.local 9569 Link=volumes&rel =1mé&g =hourlydur A
Recursos seleccionades 510 | Ultimes(as) Lhora Ghoras 12horas 1dia 1semana Ames &meses laiio
ITICLOUD_ADC_IAAS_1 8000 5
ITICLOUD_ADC_IAAS 2 | Cargando...
@ ITICLOUD_ADC_1AAS_3 7000
@ ITICLOUD_ADC_1AAS 4 N
ITICLOUD_FS53K_01 0
S0 .
o a
o
g 2z
S
& ]
i 2/6 2
Medidas Som
Velocidad total de E/S - general
2000 ,
Tiempo de respuesta general . 28
Lo00 i
o ]
Resolucién de datos -
Diariamente | Por hora 3
g
Actiones H Editar medidas de tabla I Crear informe
Nombre sistema de almacenamiento Ve.. v | velocidadm..
[3 ITICLOUD_ADC_IAAS 1 B iticloud fs5300 01 821,82 7.016,31 016 0.80 os
[@ TmIcioup_Fss3k_o1 § iticloud fs5300 01 605,95 2.478,68 013 178
[@ 1TIcL0UD_ADC_TAAS 3 f iticloud 55300 01 342,88 7.713,80 0.42 3.09 i ” 0 o 8 6w o o oo ¢
[@ 1TICLOUD_ADC_IAAS 4 f iticloud {5300 01 171,29 2.169,07 0,33 4,09
@ 1TIcL0UD_ADC_1AAS 2 B iticloud 55300 01 13536 3.41014 014 0.93
@ TTICLoUD_ADC_BCKT. § iticioud fs5300 01 81,76 6.365,44 1,45 511
Mostrando 10 elementos | 5 elementos seleccionatigh0s/2025 15:11:30 - 16/06/2025 15:41:30
n
B iticloud 5300 01 2155,06 18.732,58 025 2,45
- iticloud_v7kg2_01 2,80 56878 026 087

H O Escribe aqui para buscar.

30.0 Mbps
25.0 Mbps
20.0 Mby

15.0 Mbps
10.0 Mbps

5.0 Mbps

)Mbps 400.0 Mbps
150.0 Mbps 300.0M
200.0 Mbps

100.0 Mbps

Jun13 Jun J 6 © Jun10 Jun16

15.27 Mbps

1week~ &~

ESP 319p.m
A
LAA ) 16/06/2025 Q
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500.0 Mbps
400.0 Mbps
300.0 M
Mbps
100.0 Mbps

Obps

Jun10 Jun11 Jun 13 Jun 1

24.21 Mbps

Policy

VPN CAM ALCALDIA OUT (8)

Primer Informe de Gestion

4 Jun15

Destination Interface

VPN_ALC_CALI

unknown-0

VPN_ALCALD_SNMP_IN (20)

B Q Bisqueda

Source Interface
VPN_AL(
DA_ALCALD_CALI
PRD_ALCALD_CALI
VPN_ADC_AWS

VPN_SOPHOS_ITIC

Name

£ O Custom @

EE O pisqueda

PRD_ALCALD_CALI
DA_ALCALD_CALI

Remote Gateway

L Ce

50.0 Mbps

Source Interface

DA_ALCALD CALI

PRD_ALCALD_CALI
NOC _ALCALD_CALI
DEV_ALCALD_CALI
QAS_ALCALD_CALI

VPN_ALC_CALI

-0 o=

CONTRATO No. 4134.010.26.1.0245-2025

Jun11

L]

ALCALDIA DE
SANTIAGO DE CALI

Jun 13 Jun 14 Jun15

11.99 Mbps

=)
Policy Type Bytes

Firewall 680.66 GB

Firewall 251.81GB

324p. m.
16/06/2025

A ESP [;? @)

LAA

325 p. m,
16/06/2025 Q

ESP mED)

LAA
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e Obtener los Servicios de Gerenciamiento del Proyecto de las capacidades de computo
contratadas en el data center TIER IV donde se alojaran las capacidades en réplica.

Se adjunta la evidencia del personal especializado que gerencia el proyecto de capacidades en
modalidad de laaS ( certificaciones laborales, estudios , hojas de vida, anexas en la presentacion
de la oferta) de la Alcaldia de Cali Cotel- Wave:

_ UNIVERSIDAD DE
SAN BUENAVENTURA

CONFIERE EL TITULO DE

Ingeniero de Sistemas

Jorge Andrés Cruz Medina

£C Ne. 94 504 36)- Cab

En testimonio de ello ke otorga el presente Diploma

Cal, Valle del Cavea, 18 de Diciembre de 2004

Wive: O de Nrghers ds Diplaman. k18 e bl wws 0 Diciomibee & 2004

ACTIVIDADES ESPECIFICAS DE ACUERDO AL CONTRATO Y ANEXO TECNICO

1. Administracion sobre las capacidades de computo contratadas:

e Administrar, operar y dar soporte a las capacidades de cémputo en modalidad laaS y gestion,
garantizando el correcto funcionamiento, estabilidad e integridad de la estructura funcional,
obtener el mejor rendimiento y garantizar su desempefio.

Se adjunta la evidencia de las reuniones, solicitudes y demas correspondientes a la
administracion y soporte relacionado con el funcionamiento, estabilidad e integridad de las
capacidades de computo en modalidad de laaS.
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REUNION

EVIDENCIA

Reunién para revisiéon de apertura de P
puertos para los servicios alojados en ® REvision Puertos Cotel
. Jueves, 12 junio - 8:30 - 9:00am
Iticloud-Cotel.
e
[Z  Més nimeros de teléfono
2 ?ivulladws 0=
F sar Guerrero Agudelo
@ u ando Hernandez Scto
Q10 minutos antes
[¥  Paulo Cesar Guerrero Agudelo
Reunidn inicial de contrato entre Alcaldia s B i x
de Cali e Integratic, Nube privada en ® KICKOFE TECNOLOGICO
mOdalidad |aaS_ Viernes, 13 junio - 10:00am - 12:00pm
o 15invitados
el 2=
— LUGAR: Club de Ejecutivos
DIRECCION: Av. 4N # 23DN - 65 Piso 9
0 10 minutos antes
(9 Luisa Fernanda Medina Salcedo
iAsistiras? Si v No Tal vez v
Reunién de seguimiento para la conexion de s @ i x

Bancos, para los extractos Multicash, entre la
red bancaria — Alcaldia de Cali e lticloud
Cotel.

® Transmision Extractos Multicash
Lunes, 16 junio - 11:00am - 12:00pm

©  Reunién de Microsoft Teams

o 9invitados
L] 2s

L0 I

7 pendiente(s)

diego_torres@bancopopular.com.co
(diego_torres@bancopopular.com.co)
Organizador

Luis Fernando Hernandez Soto

€9 !

Ana Lisbeth Collazos Sinisterra

com.co

bpop-ci
; gestion.bancaria@cali.gov.co
@ Javier Martinez Tovar
john_pinzon@bancopopular.com.co
a katherine.lopez@cali.gov.co
& luismolina@caligov.co

Solicitud Subdireccion de Tesoreria coordinar una
reunion con el Banco Popular con el fin de realizar una
mesa de trabajo que permita establecer una conexion
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SOLICITUDES

EVIDENCIA

10 de Junio 2025 Solicitud - Asociacion politica backup servidores MonitoreoAmbiental - 192.168.20.32 s 8@
G
FP S ——
= R '
QD oo e et St su ozt TOREOAMBENTA
G Luts Fernando Herasndes Soto i T e 1 fr
ks e, el P
[EPTI—
et 5o s o o e 50
Ve s crss s s i 197 187033 DAL ONITOR GAMNTAL .52 kst s g e s
oo
. . S——
11 de junio 2025 Solicitud - Asociacion politica backup servidores SIGCAT - 192.168.20.83, 192.168.20.84 y s aw

192.168.20.85 (siissesmss) Pk

+ Resums este corres lectrbnico

N Guerroro Agudsi. pauka Gesar
sl s I aTIC S

Luis Fernando Hernandez Soto-~ 1o
paraPil,Fiodf, Edgar,Lorera effersen =

Goressaludo, Fantera 1y

A IE-SRVAIDL. ELPRL), 792 180,20 04 {041 10 SR SIGCATALEAHLMER R0y 12 9020 85

P ——
1 1 de jUnlO 2025 Actualizacion regla Firewall 192.168.20.10 ProxyReverse (s « Fecbios « -
+ Resume este correo electronico
ﬂ Guerrero Agudelo, Paulo Cesar b *
@ oz 75 oo actaslzanc a suiecte epia sl ce sl ara o s 192 168 20 10 PALLC &
Luls Femando Hernandez Soto 1 o A e B9 f
Cardial salugo, Inganiara Paulo, nfmara que s actalzectn d  reals de frewal para ! servdor 162168 20,10, nsu cameo, ha s
«

orl Salus My

Luis Fernando Hernandez Sate -

o Lovens, Cansucr, oo,

G P L i Wi, 6175

ol st Tgenicen P,

Lainformo que o sjuste adiionsl que saliits para 12 el def frewall ha sido mplemsniade sxlosamente

ricacian y qua o slguns otra gestan

12 de junio 2025

Regla Firewall SIGVIASPUENTES 192.168.20.93 (Usuaios exisinas Recibidos x

4 Resume este correo electrénico

Guerrero Agudelo, Paulo Cesar

Luis Fernando Hernandez Soto «sistemasintegratic.com.cos

para Paulo, Jefferson, Edgar, Lorena, Rodolfo =

Cordial saludo, Ingeniero Paulo,

Quedamos atentos a cualquier otra solcitud

Cordial saludo Equipo IntegraTIC Por favor nos ayudando actualizando la siguiente regla a nivel de firewall para el servidor 192,168,

Le que el de actualizacion de la regla a nivel de firewall para el servidor 192.168.20.93 ha sido completado.

& jue, 12jun, B:19a.m. (hace 7 dias
3 Cordialmente, PAULO

ue, 12jun, 1:11am. (hace Tdias) ¢ €
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SOLICITUDES

EVIDENCIA

12 de junio 2025

Sclicitud - Asociacion politica backup servidor SIGVIASPUENTES - 192.168.20.92 L e n
U ) Ao «
+ Resume este correo electrdnico

Q Guerrero Agudelo, Paulo Cesar im0, have Tdias gy
P conts soluco equpo IntegraTIC Salctamss su colaberacién con s o s backup 8 s maguin: 182 168 20 221 51 (EVIASPUENTES AP 8D

Luis Fernando Hernandez Soto it 8jin, $0Tam bacn 1

pora Paula Consiltr,Lorena, Edgor, efferson, Rl =

ot sako, ngeriso Pauia

Conbrmamas qua 1 palfica ds backup pars '8 méquina 1937 158 20 62 SLSKVAVIN SIGVIASEUERTE S AP I PRI ha sido ssociada exiossmente

12 de junio 2025
Solicitud - Asociacion politica backup servidores SIGCOT - 192.168.20.93 T a8

Usuarios externos Ricibidos

+ Resume ssts correo slectronico

Guerrero Agudelo, Paulo Cesar

ue 12un,
$300ia66 (¢ POINICS 0 Backup & 145 MaqUING" 192 165 20 935 LSRV-WIN-SIGTOT

Luis Fernando Hernandez Soto -
Fara Paulo, Consultor, Lorona, Edgar,

Cordial saludo, Ingoniero Paule
Le informamos que I miguing virual 182.182.20.63 (51 SRV WIN SISCOT AP BD PRD) ya ha side asociada 2 la polilica de backup soicitada,

Adguntamos Ias evidencas comespondientes pam si revs:on y fransmeidn ol or

o responsable

12 de junio 2025

Solicitud - Asociacién politica backup servidores SISBEN - 192.168.20.96 (Usuarios exteinos Rechidosx & &
4 Resume este correc electronico
Guerrero Agudelo, Paulo Cesar jue, 12 jun, 10z n (hace 7 dias)

Cordial saludo equipo IntegraTIC Solicitamos su colabaraciin con la asociaciin de politica de backup a las maquina 192,168 20 96DAPM-SRV

Luis Fernando Hernandez Soto =

tegratic.com.co: mits, 18 jur
ara Paulo, Consultor

Cordial saludo. Ingeniero Paula’
Me complaco informarle que la asociacién de fa poliica de backup para la méquina 192.160.20.06 (DAPM-SRY-WIN-SISBEN-BD-PRD) ha side completada extosamente
Adijunto a este cormea electrinico las evidencias de la ssociacion para que puedan ser fransmibdas al organismo responsable, tal camo lo solicitaron.

[ p—




INntegraTI€

Tecnologia en la Nube, Hecha a su Medida

Primer Informe de Gestion

CONTRATO No. 4134.010.26.1.0245-2025

ALCALDIA DE
SANTIAGO DE CALI

SOLICITUDES
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12 de Junio 2025 Solicitud - Asociacion politica backup servidores INFOGOV - 192.168.20.94 )
Usiarbgwnmes) - Recbidos x
+ Resume este correo electronico
i Guerrero Agudelo, Paulo Cesar
W@ Coxta s anuipn InegraIC Solslemns s olaboractn con a asoceatn de polia de backis @ a5 g 152 168 70 GAIAGIP
Luis Fernando Hernandez Soto eqratecomzos i, 1 jun, 824 am @
P, Corsuor, Lovens, 4 s
Cordial salude, Ingenier Faulo.
Confimamos que i poiilica de backup para @ maquing 192.168.20 94 DAGJP-SRV-SUS-INFOGOV-AP-DD-PRD ya ha Sk asociada,
At evitenen s esquenma s Baciup eon i miquna vinue
N
Actualizacion regla Firewall 192.168.20.34 WAZUH (Ususrios extermes Recibicios x F =1
4 Resume este correo electrénico
Valderrama Maturana, Lorena Sofia & jue, 12 jun, 225p.m. (W
Cordial saludo Equipo InteqraTIC Por favor nos ayudan regisirando Ia siguiente reola & nivel de frawail para el servidor 192.168.20 34 Cordiaimente Sofia Vaide

Gordial saludo, Ingeniera Lorena,
Le confirmo que 1a rogla a nivel de firewall para el servidor 102.168.20.06 ha sido registrada exitosament, tal como lo solicié.

Quedo alenlo a cualquer olra solicilud o requerimiento

Luis Fernando Hernandez Soto <sis vie, 13 jun, 5 % @
para Lorens, Paulo, Consultor =
Cordial saludo, ingeniera Lorena Solia,
Le informo que el requerimiento pare I aciualizacion ds b4 regla en el irewsll pera sl servicor 192 168 20 34 ha o mplementado axitosaments
i iene alguna olra solicilud o necesita verlicar algo, no dude en contactamos
Actualizacion regla Firewall 192.168.20.96 SISBEN (Usisrics edeines Resitidos x a8
+ Resume esta correo electronico
a Guerrera Agudelo, Paulo Cesar
WP Corsl sakto Lqupo NiegraC Por faver 105 ayudands aclualizands 13 Sguenls regla a e
Luis Fernando Hernandez Soto
Corcial saluto, Ingeniero Paula. Gonfimamos que s ragka de fremall para sl seniidar 1
@ Guerrera Agudelo, Paulo Cesar [
i v, Loven, Jefferson, Rodefo, Edgar =
8 Traducir al ospaniol x
Cordual sakudo Equipo Integral IC
Solicilames su colaboracion con la aclualizacion de las siguientes reglas para sl servidor 182 168 20 96
Maguina Virual: Servidores de la red
Direceion (P Re: 152.156.20.96
crigen: N SSL Alaldla - 172 18.244 5 17218204217 - 17218 246134
$72187247.143 172,18 347.196 - 172 19.248.69 - 72 18.248.199 - 172.18 248 48
Sewver Port Servie Sentida ]
sosoce SisbenABP | enwce |
aoeace Ssbenpp | cnrana |
Actualizacion regla Firewall 192.168.20.96 (Ususrios extermos Recibidos x A=)
4+ Resume este correa electronico
Valderrama Maturana, Lorena Safia un, 16 jun,
Cordial saludo E legraTIC Por favor ayudan registrando la s 2l de firewall para el se rdialimenl
Luis Fernando Hernandez Soto «sistemas dintegratic con co lun, 16jun, 3 (hace3dias) ¢ €
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16 de junio 2025

Actualizacion regla Firewall 192.168.20.95 (Usuarios extemes Recibidos x ="

4 Resume este correo electrénico

@ Valderrama Maturana, Lorena Sofia & lun, 16 jun

Cordial saludo Equipo IntegraTIC Por favor nos ayudan registando la siguiente regla a nivel de firewall para e servidor 192.168.20.85 Cordialmente Sof

o Luis Fernando Hernandez Soto <sistemas@integratic.com.co un, 16jun, 4:42pm. (hace 3dias)

ra Lorena, Consultor, Jeffersan, Edgar, Federico, Rodolfo =

Cardial saludo, Ingenicra Lorena
Le confirmo que [a regla de firawall para el servidor 192 168 20 95 ha sido configurada exilosamenle de acuerdo con 108 rEqUENMIENLos enviados

i nocesita cualquiar validacidn adicional o fisne aiguna otra solicitud, por favor no dude en comunicarse con nosoiros.

17 de junio 2025

Solicitud - Asociacion politica backup servidores OBSCULTURACALI - 192.168.20.97 3

Usuarios externas

+ Resume este correo electrénico

{B Valderrama Maturana, Lorena Sofia ma, 17 jun, 32

Gordiel saluda equipa IntegraT IC Solictamas s colabaracian con la asariacian de poitica de backup & ks méquina' Agradecamos su colaboracian y evidencias de

o Luis Fernando Hernandez Soto -sist=mazntegratic com ce: mie, 18 jun, 253p.m. (hace 20 horas) ¢
o, Edgar, Rodaifo, Joha =

Cordial saluda, ingenisra Lorena
Le confimo que ya quedd asaciad ka poliica do backup a la manuina scictada
Adjunto las avidencias U 1a BSOCISCION para SU r2VISIoN Y pare qus pusda ransitls 2l organismo respansabls.

18 de junio 2025

Actualizacion regla Firewall 192.168.20.75 (Usuarios extemos Recibidos x =)

4+ Resume este correo electronico

@ Valderrama Maturana, Lorena Sofia mié, 18 jun, 844 am, (hace 1 dia)

Cordial saludo Equipa IntegraTIC Por favor nos ayudan regisirando |a siguiente regla a nivel de firewall para el servidor 192.168.20.75 Quedo alenla Muches grac

o Luis Fernando Hernandez Soto <sislemas@integralic.com.co mié. 18jun, 289pm. hace 20 horas)  fy 4

para Lorena, Consultor

Cordial saludo, Ingeniera Lorena
Le informamos que el requarimiento de a regla a nivel de firewall para el servidor 192.168.20 75 ha sido completado exitosamants

Quedamos atantos a cualquier inquietud o raquerimiento adicional que puada surgir

o Definir, gestionar y aplicar métricas e indicadores para el seguimiento de la efectividad, eficacia
y eficiencia de la gestion de las capacidades de computo en modalidad de laaS, que, apoyados
en el monitoreo, permite identificar tendencias y comportamientos que puedan afectar el
servicio y la gestion de cada una de estas.

Se adjunta la evidencia de las métricas establecidas para garantizar la disponibilidad y servicio
de las capacidades en modalidad de laaS:

CPU =>80% Warnning =>90% Error

Memoria =>80% Warnning =>90% Error
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Disco =>80% Warnning =>90% Error

Disponibilidad =>99,99995% Up =>1% Down

e Mantener las consolas de gestion del servicio de infraestructura actualizadas con las ultimas
versiones estables, aplicando los parches provistos por los fabricantes y bajo las condiciones
de licenciamiento adquiridos por la Alcaldia de Cali.

Se adjunta la evidencia de la gestion de versiones de las plataformas utilizadas en el laaS.
- Capa de Virtualizacion.
Host Cluster ESX Version
iticnodo05.iticloudadc.local WAVE-CLS-ADC VMware ESXi 8.0.3 build-24585383
iticnodo06.iticloudadc.local WAVE-CLS-ADC VMware ESXi 8.0.3 build-24585383

iticnodoO7.iticloudadc.local WAVE-CLS-ADC VMware ESXi 8.0.3 build-24585383
iticnodo08.iticloudadc.local WAVE-CLS-ADC VMware ESXi 8.0.3 build-24585383

Name API version Fullname
VMware vCenter Server 8.0.3.0 VMware vCenter Server 8.0.3 build-24322831

- Capa de Seguridad.
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BB FortiGate - FG-ITICLOUD-01 x = = <

L - © Ifhernandez ~
[ FortiGate 200F
v7.2.9 build1688 (Mature)

£ System

500.0 Mbps

400.0M

300.0 Mbps

[ Configuration
& Change Password
G» Logout

200.0 Mbps
100.0 Mbps

Obps

May 25 May 26

17.12 Mbps

1 week ~ i~

100.0 Mbps

Obps
May 25 May 26 May 22 May 23

14.66 Mbps (=)

800.0 Mbps

m o s L € e - &£ @eE ~ B g AomEae g
- Capa de Almacenamiento de Datos.
« (s T 8 hpsy/192.168.103.21/guikec g al-upgrach [« @ & o =

3

@ agrur Funcianas con P,

= Velamenes

- . [—

(=] opia

[ Actualizacién automética de

* parches N B

Q Releases preferidos Opciones de actualizacién alternativas

| ® . o Viterarn

Particiones de almacena.

Proteccién da volumenes

Recursos

Quérum de 1P

Grupes de E/S

Nivelss de nubs transparente

Qe L@ Lef£EE ~ % L % i O

A o)

o Escalar al nivel 2 aquellos casos que no pueda solucionar en primer nivel.

e Asegurar que, para la administracién, operacion, soporte y mantenimiento de las capacidades
de computo en modalidad de laaS, se cefira a las politicas de gestién de la seguridad de la
informacion y politicas definidas por Alcaldia de Cali para cada una de éstas.
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Se adjunta la evidencia de las politicas de seguridad aplicadas por IntegraTIC SAS y
enviadas/generadas por la Alcaldia de Cali bajo gestion del Ing. Paulo Cesar Guerrero,
siguiendo asi, la gestién de seguridad de la entidad.

3

policy_standard_list
~2025_05_28.xlsx

¢ Realizar monitoreo diario, semanal y mensual de eventos e incidentes de las capacidades de
cémputo en modalidad de laaS. Con la Alcaldia de Cali se acordaran las especificaciones de
las tareas, la presentacion de informes y la frecuencia de éstos (diarios, semanales vy
mensuales).
Se adjunta la evidencia del monitoreo diario, semanal y mensual del comportamiento de las
capacidades de computo (CPU, Memoria y Disco).
- Capacidad de Computo (CPU y Memoria).
[ ticloud_v7kg2_01 - Agrupacion X [ vSphere: WAVE-CLS-ADC-Descr X @ Nueva pestafia X+ v = x

«

— vSphere Client Q

A

(&)

0/monitor/perf-overview E R @ A

O B 17217380/ui/app/clusternav=h/urmvmomi:ClusterComputeResourcerdomain-c58:afdfeSac-a
Pr

C & Administrator@VSPHERECLOUD.LOCAL v Q@ @v

o

~ [@ iticveadcot.iticloudadc.local

~

=

Bl WAVE-ADC-IAAS

¢ [0 WAVE-CLS-ADC  : accones

=] Resumen. Supervisar Configurar Permisos Hosts Maquinas virtuales Almacenes de datos Redes Actualizaciones

Problemas y alarmas v Descripcién general de rendimiento

BN (1 WAVE-CLS-ADC Todos los problemas Periodo: _Ultimo mes 17/05/2025, 15:00:00: 16/06/2025, 13:00:.. \er: Descripcion general

Alarmas activadas .
[ iticnodoos.iticloudadc.local CPU s Memoria
[ iticnodooé.iticloudadc.local Rendimiento v =

Ij iticnodoO7.iticloudadec.local
[ iticnodoo8iticloudadc local

350.000 4.000.000.000

300000
- Avanzado Y
& ADC-SRVDC-CTGO1
o 3.000.000.000
5 DACDI-SRV-WIN-SOFTCON Tareasy eventos v 250.000
& DADH-SRV-SUS-CONTRALO. Tareas
200000 _
8 DADI-SRV-CNT-GESTIONTR EvEntes 5 - T
2.000.000.000 M
& DADI-SRV-CNT-HISTLAB-A. = = L
vSphere DRS v 150.000
8 DADI-SRV-CNT-MVAPACHE
& DADII-SRV-CNT-MVAPACHE (e T e 100.000
1.000.000.000
& DADII-SRV-CNT-MVCAMUN Eroiss
& DADII-SRV-CNT-MVCAMUN Historial 50.000
& DADII-SRV-CNT-MVECMI-A... Puntuacion de DRS de lam
0 0
& -SRV-CNT- s Uso de CPU T T T T T T T T T T
LSt 190052025, 2600512025,  02/06/2025,  0/0612025, 1610672 10/05/2025, 26/05/2025, 020612025, 09/0612025, 16106/,
& DADI-SRV-CNT-MVECM2-A. Utilizacién de memoria 0.00:00 0:0000 0.00:00 0:00.00 00000 00000 00000 00
{2 DADI-SRV-CNT-MVECM2-A. Utllizacién de red — TotalenMHz ~ — Uso en MHz — Consumida — Globo  — Total
&7 DADII-SRV-CNT-MVJETTYK wGnhara HA v
Tareas recientes Alarmas

B Qs LCESefn ~w G S e 2250
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@ Nueva pestafia X X LPARZRRD - iticveadc01 [CPUV X

&itab=

Server CPUVMs Powar Configuration Datastore List

DASHBOARD
CUSTOM GROUPS

a WAVE
[ ra——

XORUX apps family

B iticloud_v7kg2_01 - Agrupacior: X

«

=
»vm
~ Dat WAVE-ADC-TARS

» Capacidad Backu

+ Capaai:

ORUX apps famil

[ vSphere: WAVE-CLS-ADC-Desc: X

O 8 192.168.103.130/Ipar2rrd/?me

|

VMs aggregated : last day

P o

+ Server Sw Caml
[ -PRD 552
B 10103005 ticloudace local | DATIC-SRV-UBU-GRSECURE-AP-80-PRO ase
W 1c100008 ticloudadc local WAVE_NAVO_BCKGES_01 2n

507

136
B tcnodo07 icloudace local DAPA-SRV-WIN-SISBEN.80.PRD 080

VMs aggregated - last month

3
3
Useston ' GPU Gtz
* S Samd
se2
480
102
Ta1
567
I 10006 ficloudadc local WAVE ITIC PIVOTEOT 05

@ Nueva pestaia X X LPARZRRD - iticveadc1 | Clus' X

nu=91dafb

tab=

CPU CPUVMs Memory Server CPUResdy LAN Power VM Space Configuration

iticvcadc01 |

VMs aggregated - last day

§
g
Uzaton i CPU Gz
F sever o wm
AP-80-PRD
een06008 fscloudads ocal WAVE_NKVO_BCKGES_01
307
130
B tenoe0 )
R Vi aggregated - last month
|
» L
§
M
.
W= m W emomoeoononn
Uttazton  CPUGH:
F Server s Samd
o eRD s
480
86106007 Iicloudadclocal DATIC-SRV-WIN-DESARROLLADOR-GT 102
ifenoo08 icloudsdlocal WAVE_NKVO_BCKGES_01 141
s67

a2
B #n00008 ifclousadelocal WAVE MIC PIVOTED!

B Q sisque

+
EE I
iticvcadco1
w ~ Vs aggregated - last week <4
H AT e/ S s P
5% A VL
Uszston n CPU GHe
Max @ o Sever o w O A M $
1820 B PRD see 17320
2 W 4PB0PRD 500 1108
1216 W te10d008 Ficloucadclocal WAVE_NKVO_BCKGES_01 131 1087
500 [ ibonodods icloudsdslocsl WAVE_NKVO_BCKGES 03 12 78
ses itonodo07 icloudadalocsl DATIC SRV-WIN-DESARROLLADOR GT 12| 728
532 567 805
44 VMs aggregated - last year <4
“
3 »
g
. &
T Aus Sep Ot Wy Dec e Feb Far Mpr Fay e
Usleston n CPU GHe
Max g o Sever oM S AT M T
073 B 516 723
92 W AP-80PR s67 5@
718 itonodod7 iScloudadclocsl DATIC.SRV-WIN-DESARROLLADOR GT 100 578
a2 se7 sa7
575 [ ton0dod7 mciousadoloeal SE-SRVCNT-TURNERO-AP-80-PR0 3% 3m
EL soTP RO 325 33

Mostrar icones ocultos

S @ 2K ~8a
+
B % ox @
Cluster: WAVE-CLS-ADC
o 4 Vits agaregated astweek o
3
g
Camg v §
53
ool e
3% B tomessos omanae oo WAVE-MVOBCROES0S T e
3% W b s DANC SR DCATOULADOR T i
o VAOS rop o
o ggreg: ¥
-
3 a0
2
5
R T T R
Max & & Awg & Max
o S TR
DT SR DS AOLAD T ‘o
5 Ot BUREDAPD
o TR A a0 =
S @£ K ~ w3

ALCALDIA DE
SANTIAGO DE CALI

v - =} X
9 @ &8 =
i T semas O
v - a X
@ a =
aga

309p. m.
e o f O



INntegraTI€

Tecnologia en la Nube, Hecha a su Medida

[ iticloud_v7kg2_01 - Agrupacit

~ VMware
» iticve01

- Wicveade01

x [ vSphere: WAVE-CLS-ADC-Descr X

@ Nueva pestaiia

Primer Informe de Gestion

CONTRATO No. 4134.010.26.1.0245-2025

X X LPAR2RRD - iticvcadc01 | Clus' X +

- Datastores: WAVE-ADC
» Capacidad Backup AT
» Capacidad Storage ADC

1ARS

dotasto

XORUX apps family

[ iticloud_v7kg2_01 - Agrupacior X

~ Vtwrare
01

- Ricvadc01

» itic

WAVE-ADC-IAAS
chsp ADC

» Capacidad Storage ADC

ORUX apps family

O B 192168.103.130 =9 B % o @
CPU CPUVMs Memory Server CPUResdy LAN Power VM Space Configuration
= iticvcadc01 | Cluster: WAVE-CLS-ADC
. Memory usage: fast day - WAVE-CLS-ADC 4 . Memory usage- ast week - WAVE.CLS-ADC o
ot ser
&y & e
§rer §rer
oo 0
T T w 0 0 = Too T —
@ vy
O Total atfactive
B oranted
8 conn
B Active 15
O #alloon [3 o
@ Siag oot o B v ot
Updated: Mas Jun 26 13:00:30 2023
. Mermory ussge: st monih - WAVE-CLS.ADC * . Memoryusage: lastyea - WAVE.CLS-ADC o
20t ser
S 2071 2071 =
§ o rot
o0 oo —
FOREEY R T Am e Ot Wev Bec Jm Fab Per Fer Ty Jm
“ . o .
O Tetal atfactive 243 O Totslaffactive 203 3142
B iranted 24 eanted e e
Cansumed B 8 consumed e
B ictive el 8 ictive W s
 ittsos o o G eatioen o o
T Suap sut o . B Saseut i °
B Q sisaes ECE9eLE ~
VSphere: WAVE-CLS-ADC-Desci X @ Nueva pestafia X K LPARZRRD - ificveadc01 | Clust X -
QO B 192.168.103.130/Ipar nes ed&tab=5 B X% ox 1
CPU Ready LAN Power VM Space Configuration
iticvcadc01 | Cluster: WAVE-CLS-ADC
X ServerLAN - last day v r ServerLAN : last week w
s , went
2 won :
o mn L
E . E . 1 3 d | L
S aom | &
T en|
HET 3
| . 200w .
Im 3 w w o 5 T Wi e ™ e e
Mo e
server O READ] Amg Ol M ® WRITE| Avp O Msx® server OlReAd| amgd
enodot? scioudsceioesl @ 0% 281 @ 1761 sencdo0t tioudadciocsl| B
Ibenodo08 mcloudadc local I 188 1813 4700 orodol7. udade.local [
Ibenodo06 icloucacc local @ 015 1510 a 034 #cnodold tickoudade. local | [
Incnodots booudscoiocsl @ | 112 1267 | W £ tcrodo0s tiscudsdelosi | B
Updaet Mon 4 181539020 2025
. SenverLAN - tast morh b " ServerLaN - tastyear o
3w s
£ H i
8 3 . Y
s bl 3
€ som 2
TR om R B wa e e e e N s O Tor oy 3

SREAD Al Ma$ WRTE Avp O Max$
W i oz W e 2 []
8 ;2o | B 19 ue g
B ox ne B | ow woe =]
iscnodods wcioudsdolocsl @ | 004, 802 | M Ery scrodot tecudade oozt | B

LCuS e SN

=

ALCALDIA DE
SANTIAGO DE CALI

v -~ o X
D@ &8 =
Qoa
ESP

q to 16/06/2025 D
v - =] X

Q@8
Qg a
oa T 1500 O



Primer Informe de Gestion

ALCALDIA DE
SANTIAGO DE CALI

| nteg rGTIG CONTRATO No. 4134.010.26.1.0245-2025

Tecnologia en la Nube, Hecha a su Medida

- Sistema de Almacenamiento (Disco).

< O

IBM Spectrum Control

Sistemas de almacenamiento en bloques
0 Normal
oaviso

Sistemas de almacenamiento Alertas Tareas m Rendimiento i Capacidad
Recursos saleccionados /2 | Uttimos{ask 1hora Ghoras 1Zhoras idia 1semana Gmeses Lafio
iticloud_fs5300_01 w000 e
18000
1500 2
1400
20w 15
¥ o 2
s 8
Medidas () 2/6 000
v so00
Tiempo de respuesta general om0 0s

20m

n de datos
Por hora
Acciones w l Editar medidas de tabla l l Crear informe: l
Nombre Ve.. | Velocidadm...| Tiempo.. | Tiempoder.. n
§ iticloud_fs5300_01 2159.06 16.752,58 025 245
 iticloud_v7kg2_01 9,80 56878 026 087

E £ Escribe aquf para buscar.
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192.168.103.37 — @ X iouym-hosComnectionsblegen.. — 0 X

hutps//ticspectrumOt.iticloud.Jocal-3569/5m/qu

stConnectionséurel=1m&g=ho p o~

Ottimos(as): Ahora Ghoras A2horas 1dia 1semana Ames Gmeses 1aio

iofau

§ iticloud_fs5300_01

—iticloud_v7kg2_01

H £ Escribe aquf para buscar.

2159,06 18.732.58 028

9.80 568.78 026

i
oo Comon I g
Nombre v | Ticmpoder. Velocid, Velocidad m... "
5 reNopoos a3c 283 156311 1814034 :
€ mcNoDoos 030 283 15811 1814084
i TICcNoD007 030 283 285341 1814084
 Imicnoboos 030 283 288311 1814084
o micnoboor 043 178
@ oo e . J
Mostrando 6 elementos | 4 elementos seleccions/05/202 e ha renovado hace entos
1]

R 192.168.103.37 — B X isksllegend-1&i-1&dt=siorage.. — O X
© Noseguro | heps:/fiticspectrum01 iticloud local:3565/srm/gui#perfViewport?resourcelink=disksBrel=1mBig=hourly&urr=disks... A
Recursos seleccionades 510 | Ulimos(as): Zhera Ghoras 12horas Ldia lsemana Lmes §meses daio
o e
o
2
®: 2w
[
150
z ]
2 g
= °
Medidas 2/6 100
Velocidad de datos de fondo total
Tiempo de respuests de fondo general o
o o o
1415
_ Resolucién de datos rematon
Diariamente | Por hora
1= Acciones v H Editar medidas de tabla [ Crearinforme ]
Nombre v | Tiempoder.. | Velocid.. | Velocidadm.. n
Be 0199 0.369 966 23210
B 0199 0272 e 232,08
= [E3 0495 0372 2,63 232,29
B 0194 0370 961 232,40
- Kl 0194 0,372 9,61 232,00
B 0194 0.368 .61 232,25
2 elementos | 5 i :33 - 16/06/2025 15:12:33 Se ha renovado hace unos momentos
§ iticloud_fs5300_01 259,06 18.732,58 0.25 245
— iticloud_v7kga_01 9.80 56878 0.26 087

ﬂ P Escribe aqui para buscar.

g
8
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192.168.103.37 = [ull X r=volumesBlegend=1&ir=18dt=: = o X - a X
© Noseguro | hitps//iticspectrum01.iticloud.local9569,/srm/gui#perfViewportZresourcelink=volumeséirel=1m&g = hourly&in A .
Recursos seleccionados ~ 5/10 | Utimos(asy: 1hora Ghoras 12horas 1dia 1semana 1mes Gmeses 1aiio P
J, db2admin
@ ITICLOUD_ADC_1AAS_1 8000 s
ITICLOUD_ADC_IAAS_2 H Cargando.
@ ITICLOUD_ADC_IAAS 3 7000 i
@ ITICLOUD_ADC_TAAS 4 .
ITICLOUD_FSE3K_01 6000
5000 .
B e Z
5 8
® 2/6 B
Medidas (2 / .
Velocidad total de £/5 - general
2000 S
Tiempo de respuesta general . 28
1000
. 5
wuR WIS
Resolucién de datos s
Diariamente | Por hora 3
g
i= Acciones v H Editar medidas de tabla H Crear informe l B
Nombre sistema de almacenamiento Ve.. | Velocidadm.. | Tiempo.. | Tiempoder.. 1]
[ ITICLOUD_ADC_TAAS_1 821,82 7.01631 016 0z0 os
{@ ITIcLouD Fs53K_01 605,95 247868 013 178
§ ITTCLOUD_ADC_1ARS 3 3428 771380 042 309 3 e w w w o Con oa ow o= s °
{§ 1TIcLoUD ADC_1AAS_4 17129 2169.07 033 a08
{@ 1ricLoup_Aoc_1aas_2 13536 341014 o1e 093
@ ITICLOUD_ADC_BCKT. B iticloud fs5300 01 81,76 636544 1,48 511
Mostrando 10 el Is i 1511130 - 16/06/2025 15:11:30 s
B iticloud_fss300_01 259,06 18.732.58 025 2.5
— iticloud ¥7kg2_01 2,80 568,78 026 087

H P Escribe aqui para buscar.

- UTM:
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1 hour~

200.0 Mbps

150.0M|

12.77 Mbps

).0 Mbps

100.0 Mbps
50.0 Mbps

Obgps

Obps
Jun 16 Jun 10 v Jun 16

[IER00.0 Mbps 150.0 Mbps

B Qs LCe=SRO @Y 5 o EEE S

500.0 Mbps
400.0 Mbps
) Mbps
) Mbps
100.0 Mbps

Obps Obps
jun 11 ' Jun 13 n 14 Jun15 Jun 10 Jun 11 Jun 13 jun 14 Jun 16

24.21 Mbps 11.99 Mbps

&

Policy ination Interface Source Interface Policy Type Bytes

VPN_CAM_ALCALDIA OUT (8) VPN_ALC_CALI DA_ALCALD _CALI Firewall 680.66 GB
unknown-0 PRD_ALCALD_CALI
NOC_ALCALD_CALI
DEV_ALCALD_CALI
QAS_ALCALD_CALI

VPN_ALCALD_SNMP_IN (20) PRD_ALCALD_CALI VPN_ALC_CALI Firewall 251.81GB
DA_ALCALD_CALI

B Q sisquede L CeaLBE Lo} S 0
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Source Interface

Name Remote Gateway

£ O Custom @

VPN_ADC-O
VPN_ADC Duration
VPN_ADC_AWS-T2 Connected < 10 Minutes
VPN_ALC_CALI

VDAL GOD ALCALDY

B Qs LCeuLHOEY Al @e =oa

e Garantizar que toda actualizacién, modificacion o configuracién de alguna de las plataformas
de infraestructura y gestiéon, debera ser implementada mediante un control de cambio,
siguiendo los lineamientos de las buenas practicas de ITIL, bajo el disefio del proceso de
gestién de cambios implementado en la gerencia de tecnologia de informacién de Alcaldia de
Cali.

Se adjunta el formato de control de Cambios empleado por IntegraTIC S.A.S. para establecer
los cambios que conlleven al Alcance, Tiempo y Costo del proyecto.

N B O

€ > 2 > 3] >
SUBMISSION PLANNING APPROVAL IMPLEMENTATION
Impact analysis. CAB recommendation Through tasks
Roliout plan Through a project
Backout plan

6 < €
CLOSURE REVIEW
Post implementation review

@) IntegraTI€ REGISTRO

Tecnalogia e I Nube, Hacha  su Macida CONTROL DE CAMB
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Asegurar la funcionalidad de cada una de las plataformas de infraestructura y gestion para
garantizar el uso integral de la utilidad ofrecida por el fabricante.

Se adjunta las funcionalidades licenciadas y utilizadas para el manejo de las capacidades de
cémputo en modalidad de laaS.

- Plataforma Virtualizada:

B Qo LCEeLFOL @ ~ w2 T4 im0
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VSPHERE VSPHERE
WITH
OPERATIONS
MANAGEMENT
Features
Hypervisor -
vMotion®, Storage vMotion and X-Switch -
vMotion
High Avatlability and Fault Tolerance 2 vCPu 4 vCiPu 4 vCiPU

Data Protection™ and Replicationl

Virtual Volumes and Storage-Policy Basad
Managoement

APIS fOor Storage Awarenoss

APIs for Array Integration, Multipathing

Content Library

vConter High Availlability

(vCenter STD)

(vCenter STD)

(vCenter STD)

vCenter Backup and Restore

(vCenter STD)

(vCenter STD)

vCenter ST1D)

vCenter Server Appllance Migration Tool

(vCenter STD)

(vCenter STD)

(vCenter STD)

Virtual Machine Encryption

Proactive HA

- Firewall UTM:
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G-ITICLOUD-01 L@ - O ifthernandez ~
hboard ortiGuard Distribution Net
Network
Policy &Ob ! formation e
Security Profiles Entitlement y . s & Definitions Now
VeN 3 FortiCare Support ¥ i Actions~
User & Authentication =
£ Firmware & Gener
WiFi & Switch Controller
System
£ AntiVirus

Administrators Service Traffic Vi 24 hours)

£ Intrusion Prevention

Admin Profiles ; 3 Web Filtering 4 Sl FortiCare

Fabric M ment Outbreak Prevention FortiGate Cloud Log
Setting SD-WAN Network Monitor 4 se i Purchase ~ FortiGuard.com

HA ) ng A Nc S ! Purchase ~
y Rating Not L ¢ Purchase FortiGuard Download 49.10MB

£ Industrial DB A Not Licensed ! Purchas Forti Juery 0
Replacement Mes:

FortiGuard

3 10T Detection Service i Purchase ~ FortiGate Cloud Sandbox
- Visib FortiGate Cloud Active
eature Visibility
ntion Free License de SDNS

rity Fabric FortiToken

og & Report FortiCare support contracts can be activated here and applied directly to SMS S
this FortiGate.

# Enter

17.3.65:4443/1

B Q sisuea cCeLfME

BF g s480.m
A e BD s B

- Servicios de Backup y Respaldo:

NAIKINO® naxivo, inc.

4894 Sparks Blvd.Sparks Nevada 89436-8202United States

Integra TIC SAS
Cra 26 # 2-58

Cali Valle del Cauca 760001
Colombia

. 321 8370088

NAKIVO BACKUP & REPLICATION LICENSE PURCHASE INFORMATION
Thank you much for your order

Here is information on your NAKIVO License(s) Purchase

Customer Name:
Integra TIC SAS

License ID Number: Date of Issue: NAKIVO Order Number: Support End Date:
941B70EE-7D82-4BEB-85E3-8C1E41152D35 05/27/2025 INV/2025/6287 05/27/2026

Product purchased #
Product sSKuU Qty

[A2244B] A22448B 8
NAKIVO Backup & Replication Enterprise for VMware, Hyper-V, and Nutanix. Includes 1 Year of
Standard Support.
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- Almacenamiento de Informacion:

[&] O B hitpsy//192.168.103.21/guitconfig-genera

CONTRATO No. 4134.010.26.1.0245-2025 A

SANTIAGO DE CALI

oom®sEEeE R

m

bS

1BM Storage FlashSystem 5300 iticloud_fs

Panel de instrumentos Fechay hora . . .
Funciones con licencia
Supervisién v Se necesitan licencias adicionales para utilizar ciertas funciones. A efectos de auditoria, guarde el acuerdo de licencia como prueba de conformidad.
Agrupaciones v Funciones con licencia
e Virtualizacién externa: o scu
Velimenes v Detalles de uso TiBusados  SCUs usados Total de 0 SCUs utilizados
Hosts © Actualizar sistema Memoria de clase de almacenamiento  0,00TiB  0SCUs 0,00 % de capacidad SCU
Flash 000TiE  0sCUs 0,00 % de capacidad SCU
Servicios de copia v Nivel de empresa 0,00Ti8 0scus 0,00 % de capacidad SCU
Politicas . Actualizacién automatica de Nivelintermedio 000TE  OSCUs 0,00 % de capacidad SCU
parches
Acceso v  Licencias de cifrado
. Afiadir las claves de licencia de los siguientes alojamientos
Configuracion ©  Volimenes virtuales de VMware
[uViols, _
(wols) = Acciones + b
Particiones de almacena...
Proteccién de volimenes Tipo T MTM N/S Con licen...
I Alojamiento de control a662-7HZ 78207V I
Recursos
Quérum de IP
Grupos de E/S Se muestran 1 fila | Se han seleccionado 1 fila

Niveles de nube transparente

BE  Q Busqueca

I0PS 1493

Esp 1000a. m.
Ak O asros2005 2

e Asegurar el monitoreo de los clientes o agentes instalados en los servidores de cada una de
las plataformas de infraestructura y gestion, para mantener un control permanente del uso y
asegurar la informacién resultado de la gestidon de estas aplicaciones.

Se adjunta la evidencia de las consolas de monitoreo que se tienen previstas para asegurar

este punto:

- Zabbix + Grafana:



T‘) Primer Informe de Gestion

. CONTRATO No. 4134.010.26.1.0245-2025 .
INntegraTIC ndionoinne

Tecnologia en la Nube, Hecha a su Medida

« c O B Noseguro hitp//192.168:103.35/zabbizabbix php?action=dashboardviewddashboardid= 342 @

Z  Alcaldia de Cali

Top hosts by Uptime Top hosts by CPU utilization Top hosts by Memory ubilization

#icnode08 fidoudadc ocal |

Aenoded7 Aidowade ocal | nodo05, ckoudadc gt

Problems by severity

20 16 Q ]
Poeda | Adviincs  [IHOmENAT o cesicads
B Q seae L LS9 FE AW G 0 D e
- s

T~ T

iticvcadc01 | Cluster: WAVE-CLS-ADC

PONER st oay o . POWER st wont @
:' - _ | _I
o frs o -

&M a: LCLs e s A G Qe Sl

e Gestionar la seguridad de acceso a las de las capacidades de computo en modalidad de laaS
y gestiéon, mantener los perfiles y permisos para acceso tanto a operadores como usuarios,
solucion de incidentes con referencia de acceso. Adicién, codificacion, retiro de permisos,
afinamiento de operadores y desbloqueo de contrasefas.
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Se adjunta la configuracidn de la gestion de los usuarios y los permisos en la plataforma de
virtualizacion que consume el laaS.

(5) | [©) vSphere: Usuarios ygrupos X | [l Kaspersky Endpoint Security pa X+ v —

<« [¢] O a

httpss//iticvcadcO1.iticloudade.local/ui/app/admin/sso-users/users E A

vSphere Client C & Administrator@VSPHERECLOUD.LOCAL v
< -
Usuarios y grupos
Administracion y grup
Control de acceso v Usuarios  Grupos
Funciones .
Dominio vspherecloud.local ®
Permisos globales e
Licencias v Buscar - o
Licencias
Soluciones v AGREGAR
Complementos del cliente
Nombre de usuario v Nombre ' Apellido v Correo electronico v Descripcion Ty Bloqueade v Deshabilitado v Dominic
Extensiones de vCenter Server
lihurtado Libardo Hurtado libardo.hurtado@caligov.co Sysadmin Alcaldia No No vsphereclou
Implementacion v cal
§ . svalderrama Sofia Valderrama sofia.valderrama@caligov.co Sysadmin alcaldia No No vsphereclou
Configuracién del sistema b
Brogiamademejoraldelilex fearango Federico Arango federico.arango@caligov.co Sysadmin Alcaldia No No vspherecloul
Configuracién del cliente cal
D | evega Edgar Vega edgar.vega@caligov.co Sysadmin Alcaldia No No vsphereclou
Soporte v h
Cargar archivo a la solicitud d.. pcguerrero Paulo Cesar Guerrero paulo.guerrero@cali.gov.co Sysadmin Alcaldia No No vsphereclou
cal
B | [C vSphere: Usuarios y grupos % [Tl Kaspersky Endpoint Security pa X+ ~ = =] X
« c iticvea app/admin/sso-users/groups Ty o g 5 =

vSphere Client

<
5 ) Usuarios y grupos
Administracién
Control de acceso v Usuarios
—
Eunclone < TODOS LOS GRUPOS
Permisos globales AlcaldiaCali
Licencias ~ caldiatall
Licencias EDITAR
Soluciones ~
Complementos del cliente tombre el miembre v | Domib T
8 cjmarles d loca
Extensiones de vCenter Server Jmare R
ecloud.local
Implementacién b4
ecloud.local
Configuracién del sistema oud.local
Programa de mejora de la ex. H svalderr. oud.local
Configuracién del cliente
Soporte v
Cargar archivo a la solicitud d.
single Sign on M
Configuracion R
v a s Alarmas
Encola
Nembre de tarea T Destino. T Condicion A d Detalles Al Iniciador T por T Heora de inicie: LT Hora de finalizacion T Servidor r

Administrar Columnas

Mas tareas

Q pusqueda L CLeLON LA L e
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) | [©) vSphere: WAVE-CLS-ADC-Host: X [l Kaspersky Endpoint Securitypa X + ~ = X
[&] O 8 & hipsyiticveadcot iticloudadclocal/ui/ap, b U erCompute! main 3580-46(7-bO70 92e10/permissions E ® & & =

< - .
] WAVE-CLS-ADC  : acciones
Resumen. Supervisar Configurar Permisos Hosts Maquinas virtuales Almacenes de datos Redes Actualizaciones
AGREGAR
T F v Deinida en v
i Solo le Este objeto y sus eleme &
Administrar Columnas Elementos por pégina
v Tareas recientes Alarmas
€ncol
Nombre de tarea v Destno v Condicién v | Detalles v iniciador v 0y e s v | Homdefnalzacon v Servidor N
Admiristrar Columnas | Todo Mas taress o .
] eda e - 26 N £sp 11368 m,
EE  Q sosqued: L ~ e & 88 L = P ognse0 ©

e Generar reportes de la informacién gestionada en cada una de las plataformas de
infraestructura y gestion.

Se adjunta el reporte mensual de la informacion y configuraciéon gestionada del mes de las
plataformas de virtualizacion, almacenamiento y UTM.

- Capa de Virtualizacion:

Estado de Salud: “SIN PROBLEMAS”
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A Menitor-Zabbix Panel de contr X J{ LPARZRRD - iticveadcO1 | Clusi X [T vSphere: WAVE-CLS-ADC-Todo: X =+ ~ = X
« C Q8 72.17.3.80/uifapp/clusternav=h/urnvmomi:ClusterComputeResource:domain-c58:afdfeSac- 0/monitor/issues o 0% Ty @ 5 =
vSphere Client O & Administrator@VSPHERECLOUD.LOCAL v Q@ ®v
< .
1 WAVE-CLS-ADC | i Acciones
[D] E @ Resumen Supervisar Configurar Permisos Hosts Maquinas virtuales Almacenes de datos Redes Actualizaciones
v [@ iticveadco.iticloudadc local Todos] o
v
© B WAVE-ADCIAAS Problemas y alarmas I Qdos los problemas I
BN [ WAVE-CLS-ADC Todos los problemas
[ iticnodoos.iticloudadc.local Alarmas activadas -
() Problema v Tipo v Hora de activacién v Condicién £ 4
[ iticnodo0s.iticloudadc.local Rendimiento .

[ iticnodo07.iticloudadc.local
Descripcion general

[ iticnodoo8.iticloudadc.local
o Avanzado
% ADC-SRVDC-CTGO1
% DACDI-SRV-WIN-SOFTCON Lareaslyjeventos M
&% DADH-SRV-SUS-CONTRAL. Tareas No se encontraron elementos
(@ DADI-SRV-CNT-GESTIONT. Eventos
(i DADI-SRV-CNT-HISTLAB-A
vSphere DRS v

€V

DADII-SRV-CNT-MVAPACH

=11

% DADI-SRV-CNT-MVAPACH.. [P T =

% DADI-SRV-CNT-MVCAMU.. Sloiee

& DADI-SRV-CNT-MVCAMU.. Historlal

& DADII-SRV-CNT-MVECMI-A... Puntuacion de DRS de la m.

& DADI-SRV-CNT-MVECMI-A Uso de CPU

% DADI-SRV-CNT-MVECM2-... Utilizacion de memoria

% DADI-SRV-CNT-MVECM2-... Utilizacion de red

&% DADI-SRV-CNT-MVJETTYK embare 1ia Administrar Columnas | | Anular La Seleccion De Todo 0 elementos
~ Tareas recientes Alarmas

Q Bisqueds LS @SN ~ %G g DB g B

- UTM: “Sin Problemas”

&
Source Verdict Threat Threat Level
blocked-connection

f -connection

No results

142

Total Hosts

i= Q Busqueds |- Q; ‘ V- g p g & fi; E-?d')) 1l9‘/;ss;orz“sa
e Garantizar que toda plataforma y software que ponga a disposicion de la entidad para la

prestacion del servicio se encuentra debidamente licenciado, soportado y suscrito cumpliendo
con las politicas de distribucion y uso del fabricante.
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Se adjunta el licenciamiento de los componentes de laaS.

- Plataforma Virtualizada:

= | [ vsphere: Licencias x | + v = o X
P

o4
b4
@
@
]

« C O 8 = httpsy/iticvcadc0? itidoudadc.local,

vSphere Client C & Administrator@VSPHERECLOUD.LOCAL v @ | @

Licencias
Administracion

Productos  Ac

Control de acceso v Lice

Funciones

Permisos globales

Licencias v
Licencia v | covdencenca v | Producto &= Uso v | capacidea v | Estado y | coducidd v
Soluciones v
Complementos del cliente 5 g License ] )CRA-18 Sphere 8 Enterprise P 8 CPU (ha nicl ( 332 nt Asignado ) Nunca
Extensiones de vCenter Server s
& g ter Server i 4 Asignado [

Implementacion v

Configuracién del sistema

Programa de mejora de la exper

Configuracién del cliente
Soporte v

Cargar archivo a la solicitud de s
single Sign On v Administrar Columnas | | Exportar

v jente Alarmas

v v ndicior v Detalles v v v Hora de inicio v Hora de finakzacién ¥ Servidor v

Administrar Columnas.

~ EsP os51am.
% o T aosas O

Q Bisqueds e o

© ifhernandez ~

& Network

B Policy & Objects icense Infor ! t Update:
Y irity Profiles < Update
8 VPN ) FortiCare Supi F ¢ i Actic Manual Update

User & Authentication s

Licensed (Expiration Dat 07/1 & Upload License File

& Switch Controller
System
Licensed (Expiration D:

Administrators s 2 Service

Licensed (Expiration Dats

Admin Profiles : Licensed (Expiraion Date: 202 8 FortiCare

zeme ] y Licensed (Expiration Date: 2025/07/18) T
ement e FortiGate Cloud Log

Not Lic g i Purchase~ Forti tfom

Not $ Purchase ~ FortiGuard [

Not Licensed i Purch: FortiGua y

£3 loT Detection Ser A Not Licensed i Purchase ~ FortiGate Cloud Sandbox
FortiGate Cloud

£ FortiGate Cloud Log f

@ Security Fabric

1 Log &Report FortiCare support contracts can be activated here and applied directly to
) this FortiGate.

ation Code

17.3.65:4443/ng/system/admin-profiles

EsP 9482 m,

HR Q sisquess e e < A~ D oy 8
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- Servicios de Backup y Respaldo:

NAIKINVO® naxivo, inc.

4894 Sparks Blvd.Sparks Nevada 89436-8202United States

Integra TIC SAS

Cra 26 # 2-58

Cali Valle del Cauca 760001
Colombia

< 321 8370088

NAKIVO BACKUP & REPLICATION LICENSE PURCHASE INFORMATION

Thank you much for your order

Here is information on your NAKIVO License(s) Purchase

Customer Name:
Integra TIC SAS

License ID Number: Date of Issue: NAKIVO Order Number: Support End Date:
941B70EE-7D82-4BEB-85E3-8C1E41152D35 05/27/2025 INV/2025/6287 05/27/2026

Product purchased #

Product sSKuU Qty

[A2244B] A2244B 8
NAKIVO Backup & Replication Enterprise for VMware, Hyper-V, and Nutanix. Includes 1 Year of
Standard Support.

- Almacenamiento de Informacion:

&« c O 8 nttps//192.168.103.21/gui#config-genera w5 g H =

IBM Storage FlashSystem 5300

@  Panel deinstrumentos Fechay hora X ) X
Funciones con licencia
[/ Supervisién v Se necesitan licencias adicionales para utilizar ciertas funciones. A efectos de auditoria, guarde el acuerdo de licencia como prueba de conformidad.
Agrupaciones v Funciones con licencia
B Agrup: Virtuslizacion externa: o st
& Volimenes ~ Detalles de uso TiBusados  SCUs usados Total de 0 SCUs utilizados
O Hosts © Actualizar sistema Memoria de clase de almacenamiento  0,00Ti8  05CUs 0,00 % de capacidad SCU
Flash 000TiE  0SCUs 0,00 % de capacidad SCU

T Servicios de copia ~ Nivel de empresa 000TE  OSCUs 0,00 % de capacidad SCU
F:  Politicas o Actualizacion automatica de Nivel intermedic 0,00TiE 0SCUs 0,00 % de capacidad SCU

parches
A Acceso &  Licencias de cifrado

. Afiadir las claves de licencia de los siguientes alojamientos

@  Configuracion v Volimenes virtuales de VMware

(wols)

Acciones + &

B, Particiones de almacena...

Proteccién de volimenes Tipo T MTM N/S Con licen...

I Alojamiento de control 3662-7H2 7BF20YV. I

Recursos

Quérum de IP

Grupos de E/S Se muestran 1 fila | Se han seleccionado 1 fila

Niveles de nube transparente

Esp 1000a. m.

mm  Q Busqueda L C - A% BT s O
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2. Servicio de internet alterno

e Suministrar un servicio de internet alterno de 1 Gb con un ancho de banda simétrico para
conectar el data center Tier IV con la red que disponga la alcaldia de Cali, este debe de ser un
servicio con un proveedor diferente al que actualmente utiliza la entidad.

3. Soporte 7x24 sobre las capacidades de cémputo:

e Brindar servicio de soporte técnico remoto y presencial (en caso de que aplique) de las
capacidades de computo contratadas para la recuperacion ante desastres de los servicios de
la alcaldia de Cali 7x24 de las diferentes especialidades: Computo, almacenamiento,
virtualizacion, replicacion, seguridad, canales de comunicacion y facilidades en el datacenter
Tier IV.

ESQUEMA DE OPERACION INTERNO DE ITICLOUD.

)
; ‘ﬁ. Andres Felipe Silva
COMERCIAL i
‘ o, & Gerente Comercial
> . [} \
St o 2 |
l Pl'" - % o Ing.Andrea Jimenez
L = oo ETETENSED Gerente de Proyectos
' T a—»
- ‘ - Ing. Christian Gonzalez
. Lider Técnico
‘-&» OPERACIONES SMO
L vs I

= 24 A

Ingenieros de
Infraestructura (Telco —
Seguridad —VMware) “wztIntegralle
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|
DIRECTORIO INTERNO DEL PROYECTO

Andres Felipe Silva - Gerente Comercial

3218370088 - gerencia@integratic.com.co

Andrea Jimenez Hurtado - Gerente de Proyectos PM

3216275004 - proyectos@integratic.com.co

Christian Gonzalez - Lider Teécnico
3163927899 - consultor@integratic.com.co

Luis Fernando Hernandez - Especialista Seguridad - Telco

3152053948 - sistemas@integratic.com.co

=

N C@ INntegraTIC

ALCALDIA DE Tecnologia en la Mube, Hecha a su Medida
SANTIAGO DE CALI

ALCALDIA DE CALI - SITUACION PROPUESTA

ANS DEL SERVICIO

* El Uptime a nivel eléctrico lo entrega el datacenter de 99,995 %, esto ya que es un datacenter TIER IV.
Los servidores cuentan con 2 fuentes de poder redundantes y conectadas a los 2 circuitos que maneja el
datacenter.

* El Uptime del canal de Internet es de 99,7% (Para la IP Publica de acceso) y se tiene en cuenta que es un
unico canal solicitado.

* El tiempo de respuesta de las manos remotas es el siguiente:

- Atencion / Llamada: | (una) Hora.
- Desplazamiento y atencion en datacenter después del llamado: 2 Horas si es catalogado como incidente,
4 Horas como requerimiento y al dia siguiente si es una tarea programada.

* Si se requiere aumento de hardware en el servidor (Discos, memoria y/o tarjetas de red), Estos
aumentos se deben de realizar con un control de cambios y se sumaran a la linea base de la facturacion
mensual.

o

ALCALDA DE
SANTIAGO DE CALI

e Brindar soporte para evaluar y solucionar fallas e interrupciones que se presenten. El soporte
sera en el sitio donde se prestan los servicios (centros de datos) sélo en los casos en que no
sea posible resolver el problema de forma remota. El servicio en sitio no significa costos
adicionales.

Brindar soporte remoto a nivel nacional a través de los siguientes canales de atencién:

3.1.Linea de atencion telefonica - INTEGRATIC SAS — 3044561957
3.2.Correo electronico. INTEGRATIC SAS - sistemas@integratic.com.co
3.3.Chat. INTEGRATIC SAS — 3044561957)
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Los canales estan disponibles 7x24 durante el tiempo de ejecucion.

Se relacionan solicitudes, respondidas de acuerdo a los ANS establecidos:

SOLICITUDES EVIDENCIA

10 de Junio 2025 Solicitud - Asociacien politica backup servidores MonitoreoAmbiental - 192.166.20.32 cen
Usiario avten .
+ Resums asta corman lactrérico
*
pot v
o s g
s 192 16670 32 DACMALSRY DO TORT GAMIIE KTAL
s -
Solicitud - Asociacion politica backup servidores SIGCAT - 192168.20.83, 192.168.20.84 v )
192.168.20.85 (uslanste: termzs Finin x
+ Resuma este corren slectrdnica
Agudelo
*

11 de junio 2025

SIGEATALFANUMERICA-BO-PRD) y 152 160 3¢ 65

11 de jUniO 2025 Actualizacion regla Firewall 192.168.20.10 ProxyReverse (s « sedbio: « a8 mw

+ Resums ests corrso slectranico

) Gusmero Aguaslo, Paui Casar i, i s hace B
&P Corial salugo Equipo Integral I Par favr nos ayudando BcEIZENds 18 SRUIETIE 1991 & nivel oe fiewall perd 91 serwdar 192 168 20.10 PALLO CESAR CUERRERD
Luis Fernando Hermandez Soto M1 o, T dhace O dlesh
Caroial 31130, Inganiers auio, INormare qUe 13 BE1UAIZ8EIN 36 I QU8 B2 rswall pars el Servir 162168 20,10, 11 £0ma 58 SOICKS 2N Su comes, ha s
a Guerre; i *
v dial
w o

Lainform que st ajusts adizionsi qus solicts para 1 el ot firswall ba siso mplemsniaga sxtosaments

micscion y quedo stenta aiguna otra gsston

12 de junio 2025
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SOLICITUDES EVIDENCIA

Regla Firewall SIGVIASPUENTES 192.168.20.93 (Usuarios extemos Recibidos x s

4 Resume este correo electrénico

Guerrero Agudelo, Paulo Cesar 7

@ jue, 12jun, B:19am. (hace 7 dias
Cordial saludo Equipo IntegraTIC Por favor nos ayudando actualizando |a siguiente regla a nivel de firewall para el servidor 192 168 20 93 Cordiaimente, PAULO C

Luis Fernando Hernandez Soto <sistemas@integratic.com.co» ue, 12 jun, 11:11a.m. (hace T dias) T
para Paulo, Jefferson, Edgar, Lorens, Rodolfo
Cordial saludo, Ingeniera Paulo,
Le que el de actualizacion de la regla a nivel de firewall para el servidor 192.168.20.93 ha sido completado.
Quedamos atentos a cualquier otra solicitud
Sclicitud - Asociacion politica backup servidor SIGVIASPUENTES - 192.168.20.92 e n

[Erep— Reocitidos x

+ Resume este corren electrinica

N cusrer Agudes, aui Carse
& ot s s megra i Saicuam

Luis Fernando Hernandsz Soto
sl Gensultar, Lorana, Edgar, Jef

il s, I Peae

8 backp & s maguing: 152 158 20 5261 SRV WIN SICVIASPUENTES

it Bjim, B0Tam bacs i g

Canhrmamas que 16 poiica de backUp para 18 MeqUING 192 165 2D 2 SLSAVAVINSICVIASPUENTES-AP.BD-PRU N6 Sidd as0cise cxtossments

Solicitud - Asociacion politica backup servidores SIGCOT - 192.168.20.93 t a

Usiuarios externos Recbidas x

+ Resume este correo electrénico

ﬂ Guerrero Agudelo, Paulo Cesar

Farnando Hernandez Sato

o, Corsultor, Lorena, Edga

12 de junio 2025

Le informamos qus I maguing virtual 182.188.20.63 (51 SRV WIN SIGCOT AP BD PRD) ya ha sido asciada a1a polifica ds backup soiciada.

AUATAMOS 155 CVIGENEES EOMESPORIENICS A Sl FEvS)on ¥ TTaNsmAIon &l O7GaNSMo Fespansable.

12 de junio 2025
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SOLICITUDES

EVIDENCIA

Solicitud - Asociacién politica backup servidores SISBEN - 192.168.20.96 (Usuarios exteinos Rechbidos x & &

+ Resume este correo electranico

Guerrero Agudelo, Paulo Cesar
Cordial saludo equipe IntegraTIC Solicitamos su colabaracidn con fa as

Luis Fernando Hernandez Soto =i

303 Paulo, Consultor, Lorena, Edg

Cordial saludo, Ingeniero Paula
Me complace informarle qu I3 350Ciacian de fa politica de backup para |a maguina 192.160.20.06 (DAPM-SRV-WIN-SISBEN-BD-PRD) na sido complatada exftosaments.
Adjunto 2 este correo electrdnico las evidencias de la asociacion para que puedan ser fransmitidas al organisme responsable, tal come lo selicitaron.

e i B A 52

1 2 de JU nio 2025 Solicitud - Asociacion politica backup servidores INFOGOV - 192.168.20.94 F =)
Usuarios extarnos Recibidos x
+ Resume este correo electronico
b Guerrero Agudelo, Paulo Cesar
W Corcia 5aI0 eUIPo INegraTIC SeIIAMES 54 CaIAROTAEN CON 1A AS0CAKION 08
Luis Fernando Hernandez Sots Bntogratic.com o i 6
o P, Consutor, Locens, Edi: etson
Cordiel saludo, Ingeriero Pulo
Genmiamos quo 1 POl ¢ BACKL Bari  MAQUING 192 166 20 94 DAGP-5RY SUS-INFOGOV-AP-ID-PRD 13 ha 5
Alunto evidens:a dsl esquema de Barkup con 13 méguina virual
- Y
.
Actualizacion regla Firewall 192.168.20.34 WAZUH (Ususrios externos Recibidos T 8
4 Resume este correo electronico
Valderrama Maturana, Lorena Safia @ jug, 12
Cordial salude Equipa IntegraTIC Por lavor nas 192 16820 34 nenle Sofia Valde

vie, 13jun, 5:23p.m. (hace 6 dias) ¥y

Luis Fernando Hernandez Soto

para Lorena, Paulo, Consultor »

Cordial saludo, ingeniera Lorena Soffa,

Le informo que el requerimiento para ia aclualizacion de la regla en el lirewall para el servidor 192 168 20 34 ha sio implementado exifosamente.

i liene alguna olia sohcilud o necesita venficar 8lgo, no dude en contactamos.

14 de junio 2025
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SOLICITUDES

EVIDENCIA

Actualizacion regla Firewall 192.168.20.96 SISBEN  (isiariss exieirios Recitidos x =

+ Resume este carreo electranico

jun, &:42pm, (hace
AULY CLSAR BULRRLRO

Guerrera Agudelo, Paulo Cesar
(Corgal sakdo LU INtegral IC POr favol 105 ayudando aclualizande 12 siguies

egla & fivel de firowall para ol sondor 192,163

Luis Fernando Hernandez Soto e, 12jun, 10749 . (hace 7 dias)

Cordial saudn, Inganiars Peulo. Confimamos qus Ia agia de firsw

‘amos & 51 di

parm sl sanvidar 162 168 20 96 ha sido actuslizads sagin s fEqUEMIENtD

@ 530,14 jun, BC

Guerrera Agudelo, Paulo Cesar mbaceSdas  f 6

. Jefferson, Rodalfo, Fdgat ~

para i L
B Teaducir sl espaiiol X
Goroal satudo Equipo Integral Ic.

o

165 Su COMBOrACIOn £an 8 acluslizansn da s siguientes regls pars el Servidor 192 168 20.96

MequinG Virusl. Serdores de la red
Direcion 1P/ Red: 192.168.20.95

VPN SSL Alcaldia 2445 172.18.244 217 - 17218 245,134
7218247143 - 172.18.247.196 - 17218245 69 - 172.18.248.199 - 172.18.249.48

Semr o | |
sosarrce Sisbenapp | enwase |
s0eaTCP SisbenAPP | Eniase |

16 de junio 2025

Actualizacion regla Firewall 192.168.20.96 (Usiaiios exiemos Recibidas x e
4 Resume este correo electrénico
Valderrama Maturana, Lorena Sofia & lun, 16 jun, 1215 p. dias)
Cordal saludo Equipo IntegraTIC Por favor jan registrando a siguienle regla a nivel de irewall para el servidor 182 168 20 84 Cordiaimente Sof
Luis Fernando Hernandez Soto «sistemas Sintegratic cor lun, 16 jun, 30Bpm, (hace & @
para Lorena, Consultor, on =
Cordial salude, Ingeniera Lorena,
Le confirmo que la regla a nivel de firewall para el servidor 192 168 20 95 ha sido registrada exitosaments, tal coma lo solicitd
Quedo alenlo a cuslquier olra SOIGI © (equermmiento
Actualizacion regla Firewall 192.168.20.95 (usuarios sxtermes Recibidos x T8 B
4 Resume este correo electronico
Valderrama Maturana, Lorena Sofia & jun, 16 jun, 401p.m, (hace 3 dias) ¢
Cordial saludo Equipo IntegraTIC Por faver nos ayudan registrando la siguiente regla a nivel de firewall para el servidor 192.168.20.95 Cordialmente Sofia Valde
om.cox un, 16jun, 4:42pm. (hace 3dias) ¢y €

Luis Fernando Hernandez Soto <sistzmastniegrat
ara Lorena, Consulter, Jefferson, Edgar, Federico, Rodelfo =
Cordial saludo, Ingeniera Lorena

Le confirmo que |a regla de firewall para el servidor 192 158 20 95 ha sido configurada exilosamente de acuerdo con l0s requenmientos enviados

Si nocasita cualquiar validacidn adicional o fisne aiguna ofra solicitud, por favr no dude en comunicarse con nosolros.

17 de junio 2025

Solicitud - Asociar

Usuarios externas

n politica backup servidores OBSCULTURACALI - 192.168.20.97 3

+ Resume este correo slectronico

nisbarscion con Ia asaciackin de poiltica de barkup & ks mAquina” Agradecemos

Valderrama Maturana, Lorena Sofia
Cordiel saluda equipa IntegraT IC Salicitamas

mig, 16 jun, 263pm. thace 0 horas)

o Luis Fernando Hernandez Soto <siztemasiinizgratic com.ce=
paca Laren, Consultor, Fdgar, Rodelfo, John +

Cordial saluda, ingenira Lorena

Le €onfiimo que ya quedo asuciac ka polica do backup a la maquing scictada
Adjunto las svidencias d |a BSOCiacion paa Su revision y para que pusda transitlas al organismo respansable.
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SOLICITUDES EVIDENCIA

18 de junio 2025

Actualizacion regla Firewall 192.168.20.75 (Ustarias externos Recibidos -]

4+ Resume este correo electronico

B Valderrama Maturana, Lorena Sofia
I

Cordial saludo Equipo IntegraTIC Por favor nos ayudan registrando la siguiente regla a nivel de firewall para el servidor 192.168.20.75 Qued

Luis Fernando Hernandez Soto <sislemas@integralic.com.co mi€, 18 jun, 289 pm. (hace 20 horas)  fy

Cordial saludo, Ingeniera Lorena.
Le informamos que el requerimiento de la regla a nivel de firewal para el servidor 162 168.20 75 ha sido complelado extosamente

Quedamos atentos a cualquier inquietud o requerimiento adicional que pueda surgir.

4. Monitoreo:

Contar con una plataforma de deteccion y monitoreo. La plataforma debe mantener los resultados del
monitoreo, histéricos de meses anteriores y para el mes en curso en tiempo real (con un retraso menor
a 5 minutos), para que puedan ser reportados a la entidad en cualquier momento.

Se adjuntan la evidencia de la configuracién del sistema de monitoreo de IntegraTIC SAS. La evidencia
muestra la configuracion de refresco del intervalo menor a 5 minutos,osea de 1 minuto.

- Zabbix + Grafana:

© £ No e 1921610335, SER ST . % @ =

Alcaldia de Cali

Top hests by Uptime Top hasts by CPU uti Top hosts by Memory utilization

‘Top hosts Gapacidag Almacenamiento

Prablems by ssverity

= Q L CLSefN A8 G D g 8
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Bl Monitor-Zabti Banelde conts X |, LPARZRRD.- 6wk | Chst X [ VSphere WAVECLS-ADG-Todo: X+ v

< c O & Nosegura 192.168.105.35 ; 5 ard iewia 3 &

Editar widget

o | Equipos pancipales Mostrar encabezato
Top hasts

1 minuta

n | TN Nimerior

B0 s T cwm G D O S2ma

Monitorear y entregar los reportes a la entidad del entorno, los eventos, la capacidad, la seguridad y la
utilizacion de los recursos, para verificar que se cumplan los ANS asociados a cada servicio contratado.

Criterios de calidad en los diferentes reportes:
Los atributos que se deben tener en cuenta para cumplir este aspecto son:

Tiempo: Se debe tener en cuenta la oportunidad, actualidad, frecuencia y periodicidad.

Forma: Se debe tener en cuenta la presentacién, detalle, orden y medios. Contenido: Se debe tener en
cuenta la exactitud, pertinencia, integridad, brevedad, alcance y desempefio.

Se debe considerar monitorear los siguientes aspectos:
¢ Monitorear la disponibilidad de las capacidades de cémputo en modalidad laaS.
e Monitorear la capacidad y la demanda de las capacidades de computo en modalidad laaS.

e Monitorear la seguridad de las capacidades de computo en modalidad laaS.

Se adjunta los resultados del monitoreo de la disponibilidad, capacidad y demanda de las capacidades
en laaS y seguridad de los UTM.

Ver capitulo: Realizar monitoreo diario, semanal y mensual de eventos e incidentes de las capacidades
de computo en modalidad de laaS. Con la Alcaldia de Cali se acordaran las especificaciones de las
tareas, la presentacion de informes y la frecuencia de éstos (diarios, semanales y mensuales).

5. Acuerdo de niveles de Servicio

e Tiempo de atencion telefénica: 1 Hora.
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e Atencién de Incidente: 2 Horas.

e Atencidon de Requerimientos: 4 Horas.

e Atencion de actividades programadas: 1 Dia.

e Disponibilidad de las capacidades contratadas en modalidad laaS:
99,9995%.

e Disponibilidad de los enlaces de replicacion: 99,7%.

ALCALDIA DE CALI - SITUACION PROPUESTA

ANS DEL SERVICIO

* El Uptime a nivel eléctrice lo entrega el datacenter de 99,995 %, esto ya que es un datacenter TIER IV.
Los servidores cuentan con 2 fuentes de poder redundantes y conectadas a los 2 circuitos que maneja el
datacenter.

* El Uptime del canal de Internet es de 99,7% (Para la IP Publica de acceso) y se tiene en cuenta que es un
lnico canal solicitado.

* El tiempo de respuesta de las manos remotas es el siguiente:

- Atencién / Llamada: | (una) Hora.
- Desplazamiento y atencién en datacenter después del llamado: 2 Horas si es catalogado como incidente,
4 Horas como requerimiento y al dia siguiente si es una tarea programada.

* Si se requiere aumento de hardware en el servidor (Discos, memoria y/o tarjetas de red), Estos

aumentos se deben de realizar con un control de cambios y se sumaran a la linea base de la facturacion
mensual.

=

ALCALDIA DE
SANTIAGOD DE CALI

6. Entregables
e Plan de aseguramiento de la garantia del servicio de los componentes.

Se adjuntan el documento del plan de aseguramiento de la garantia del servicio.

]

Plan de Gestién del
Proyecto y aseguran

e Informe mensual de disponibilidad de los servicios contratados,
infraestructura, seguridad y conectividad modalidad de laaS.

Se adjunta el informe de disponibilidad mensual.
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[ Monitor-Zabbix: Panel de contr X J{ LPAR2RRD - iticvcade01 [Power] X [ vSphere: WAVE-CLS-ADC-Todos X +

<« [&] O R Noseguro htip://192.168.103.35/zabbix/zabbix php?action=dashboard view&dashboardid=342 g @ A

Z Alcaldia de Cali
Pagina 1

Top hosts by Uptime Top hosts by CPU utilization Top hosts by Memory utilization

iticnodo05ficloudadc local iticnodo08 ficloudadc local 1) iticnodo0 fiicioudadc focal ) sasscB 102357 GB
iticnodo06, icloudadc local iticnodo07. icloudadc local | iticnodo08 fiicloudadc local 676,54 GB 102357 GB
iticnodo08icloudadc local s, 00: iticnodo06 ticloudadc local | iticnodo07 fiicloudadc focal 651.73 GB 102357 GB

iticnodo07 ticloudadc local fas, 23 iticnodo05. ticloudadc local | iticnodo05 ificloudadc local 168.01 GB 255.57 GB

Top hosts Capacidad Almacenamiento

iticnodo0s. ticloudadc.local
iticnodo08. ticloudadc.local

iticnodo07. ticloudadc.local

Problems by severity

20 16 0 0

Promedio Advertencia Informativa o clasificada
1] =5 - S ~ EsP 11332 m.
EE Q Busqueda E CLs e SN ~ G | B ases0 B

En el mes de Junio los host muestran uptime de mas de 20 Dias.

e Diagramas y Matriz de Componentes criticos del servicio.
Se adjuntan los diagramas y Matriz de componentes criticos del servicio para el primer mes.
[
3

Matriz
disponibilidad del ¢
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e Reporte diario de las copias de respaldo de las maquinas virtuales.

Se adjuntan los reportes de la herramienta de Backup de las MV reportadas por la entidad para
generar Respaldo y sus configuraciones.

O A mariies & @ -
Calendario
I
¢ n 20 > | Hoy Med
Lun Mar Mié Jue vie San Dom
1
19:00 18:00 Autoback 18:00 Auloback 19:00 2 ; 17:00 ’ 1:00 K 1:00 #
23:00 Bactup ADC_02 23:00 Back 18:00 Back 18:00 Back 18:00 B
2:00 "
z 3 4 5 6 7 [
~ 1:00 AutobacKp 1:00 X 1:00 Autobacky 1:00 AuoBaCKp 1:00 Autobackup 1:00
18:00 Back 18:00 Bach 18:00 & 18:00 E 23:30 Backup_ADC_02 23:30
] 0 T iz (B T s
£ calendanio 1:00 Autobackur 1:00 : 1:00 ack 1:00 Aul 1:00 Autobackur 1:00 - 1:00 ek
23:30 Backup_# 23:30 Backup_ADC_02 [23:30 Backup_ADC_02 [23:30 Backup_ADC_02
9 23:30 Backup ADC 02 23:30 Backup ADC 02
16 1 18 19 2 21 2
1:00 . 1:00 Autabz 1:00 Y 1:00 A ; 00 00 1:00
12:09 Backup_AC #:11 Backup_ADC_02 22:30 P 2 23:30 E A 20:30 E A 23:00 A 2:30
2 2 25 £ 7 » 29
00 1:0 100 A " Aulot 00 1:00
23:80 g 23:30 23:30 Back 20:50 Back 23:00 23:30
00 1:00 # 00 A 200 Autot 00 1:00 A
23:30 Bax 23:30 23:90 Back 23:90 Back 23:30 Bax 23:30
NAKIVO @ Eespaiiol (D) Chatee Con
am Bisq E N 2 BP p Lidam
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e Coordinar con la Entidad la entrega de la documentacién de configuraciones, parametros y
procedimientos sobre los servicios contratados; una imagen de cada servidor virtual
aprovisionado (la imagen cumple funciones de respaldo y migracion de informacion
Unicamente), copia de toda la informacion almacenada durante el servicio, e informacion
necesaria para que la Entidad pueda configurar sus servicios con otro Proveedor.

Se adjunta el resultado de las RVTools de toda la infraestructura modificado con la informacion

correspondiente y necesaria por DATIC y la entidad.
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Con este informe 1er informe de gestion, la Alcaldia de Santiago de Cali acepta a conformidad los servicios
entregados a la fecha, correspondientes al contrato No. 4134.010.26.1.0245-2025 que evidencia
disponibilidad de la infraestructura como servicio y el soporte 7x24 de la misma.
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“Hernando Enrique Giraldo

Representante Legal
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Ing. Christian Gonzalez
Consultor Tl Especializado

RECIBE A SATISFACCION,

Santiago de Cali Distrito Especial - Departamento Administrativo de Tecnologias de la Informacion y las
Comunicaciones — DATIC

Ermilson Diaz Martinez
Subdirector de Tecnologia Digital
Supervisor de contrato



